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11 Nisan 2025 tarihinde Kisisel Verileri Koruma Kurumu ("Kurum") tarafindan Tirkiye Odeme ve Elektronik
Para Kuruluslari Birligi is birligiyle Odeme ve Elektronik Para Sektériinde Kisisel Verilerin Korunmasina iliskin lyi
Uygulamalar Rehberi ("Rehber") yayimlanmistir.

Rehber, 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslart Hakkinda Kanun ("6493 sayili Kanun") kapsaminda duzenlenen hizmetleri sunan 6deme
kuruluslari ve/veya elektronik para kuruluslar ("Kuruluslar") icin hazirlanmistir. Kuruluslarin, cesitli
faaliyetlerini yaratlirken 6698 sayil Kisisel Verilerin Korunmasi Kanunu ("KVKK") kapsaminda, sektoér bazli
dikkat etmeleri gereken usul ve esaslari detayl bicimde ele almaktadir.

1. Hizmete Ozgi Taraf Sifatlarinin Belirlenmesi

Rehber'de, 6493 sayili Kanun kapsaminda Kuruluslarin sunduklari hizmetin niteligine gére veri sorumlusu veya
veri isleyen sifatini Ustlenebilecekleri degerlendirilmistir. Elektronik para ihraci, para havalesi, POS hizmetleri,
fatura 6deme araciligi ve mobil 6deme gibi farkh dijital hizmet modellerinde, kisisel verilerin islenmesine iliskin
sorumluluk; 6deme kurulusu, elektronik para kurulusu, mobil operatdr, isyeri veya bankalar gibi farklh aktorler
arasinda, hizmet bazli olarak degisebilecek sekilde siniflandiriimistir.

Odeme hizmetinin yapisal ézelliklerine bagl olarak, bazi durumlarda ayni aktériin hem veri sorumlusu hem de
veri isleyen sifatini birlikte tasiyabilecegi; ayrica veri isleyen rolinin, hizmet saglayicinin temsilcileri
tarafindan da Ustlenilebilecedi belirtilmistir. Ozellikle miisteri destek hizmetleri, cagri merkezleri, pazarlama
veya bilgi islem gibi operasyonel alanlarda gerceklestirilen kisisel veri isleme faaliyetleri acisindan bu
taraflarin veri isleyen olarak degerlendiriimesi gerektigi, bu iliskilerin yazili sbézlesmelerle acikca
dizenlenmesinin zorunlu oldugu vurgulanmistir.

Rehber'de, ddeme hizmeti slireclerinde kisisel verileri dogrudan kuruluslarla paylasan ve bu nedenle veri
isleme faaliyetinin tarafi olan kisiler "ilgili kisi" olarak tanimlanmakta ve bu Kkisilere iliskin veri isleme
faaliyetleri KVKK'nin genel ilkeleri ile acikca iliskilendiriimektedir. Ote yandan, bu kapsamin disinda kalan,
0deme islemlerinin ifasi sirasinda dolayl olarak verileri islenen ancak dogrudan hizmet saglayicinin musterisi
olmayan kisiler bakimindan farkl bir degerlendirme yapilmaktadir. Rehber, Avrupa Veri Koruma Kurulu'nun
(EDPB) 06/2020 sayili rehberine atifla bu kisileri "sessiz taraf" olarak tanimlamakta; bu kisilere ait verilerin,
yalnizca islemin gerceklesmesi icin gerekli oldugu olctide ve ilk veri isleme amaciyla sinirli sekilde
kullanilabilecegini ifade etmektedir. Bu verilerin baska amaclarla islenebilmesi ise ancak acik ve gecerli bir
hukuki dayanagin varhigi halinde mimkin olabilecektir.



2. islenen Kisisel Veriler ve Veri isleme Sartlari

Odeme ve elektronik para sektériinde faaliyet gésteren veri sorumlularn tarafindan islenen kisisel veriler,
sunulan hizmetin niteligine gore degisiklik gostermekte olup; genellikle kimlik (ad, soyad, TCKN, dogum tarihi
vb.), iletisim (telefon, e-posta, adres), finansal (IBAN, banka hesap bilgileri, kart bilgisi), islem guvenligi (IP
adresi, sifre, giris/cikis verileri), mesleki deneyim, musteri islem, gorsel-isitsel kayitlar ile biyometrik veriler
gibi kategorilere ayrilmaktadir.

Bu kapsamda, s6z konusu veri kategorilerinin islenmesi yalnizca hizmetin teknik gerekliliklerinden degil, ayni
zamanda Kuruluslarin tabi oldugu sektérel ve yasal ylUkimlUliklerden de kaynaklanabilmektedir. Bu duruma
ornek olarak, Kuruluslar, 5549 sayili Kanun Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ('5549
sayih Kanun") ile Suc Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik ("Tedbirler Yonetmeligi") uyarinca, kimlik tespiti ve islem glvenligini saglama
yukimluligl kapsaminda teyidi zorunlu olan cesitli kisisel veriler isleyebilmektedir. Ayrica, Mali Suclan
Arastirma Kurulu'nun (MASAK) 5 No'lu Tebligi kapsamindaki duzenlemeler incelendiginde, o6deme
kuruluslarinin anonim 6n 6demeli araclar yoluyla sunduklari hizmetlerde kimlik tespiti yapmalarinin gerekli
oldugu durumlar ile temsilciler araciligiyla toplanan kisisel verilerin nasil saklanip paylasilacagina iliskin
esaslarin ayrintili sekilde belirlendigi gérilmektedir.

Rehber ayrica, KVKK madde 5 ve 6 kapsaminda duzenlenen kisisel veri isleme sartlarini 6deme ve elektronik
para hizmetlerine 6zgi o6rneklerle somutlastirmaktadir. Ornegdin, 6édeme hizmeti kullanicilarinin veya
isyerlerinin olagandisi islem hareketlerinin, konum bilgilerinin ya da kullanilan cihazlara iliskin teknik verilerin
islenmesi gibi faaliyetlerin, dolandiricilik ve sahteciligin 6nlenmesi amaciyla mesru menfaat isleme sarti
kapsaminda degerlendirilebilecegi belirtiimektedir. Boylelikle, Kuruluslara hangi isleme faaliyetinin hangi
hukuki sebebe dayali olarak gerceklestirilebilecegine dair uygulamaya donuk bir rehberlik sunulmaktadir.

3. Sektor Bazinda Kisisel Verilerin Aktarilmasi

Rehber, 6deme ve elektronik para sektoriinde kisisel verilerin aktarilmasina iliskin yUktUmlaltkleri, KVKK
madde 8 ve 9 uyarinca duzenlenen veri isleme sartlarina dayanarak kapsaml bicimde ele almaktadir. Bu
baglamda, ozellikle 5549 sayili Kanun ve Tedbirler Yonetmeligi uyarinca Kuruluslar tarafindan MASAK'a
yapilacak bildirim yukumlaltkleri ile Turkiye Cumhuriyeti Merkez Bankasi (TCMB) nezdinde yuratulen gézetim
faaliyetleri kapsaminda talep edilen bilgi ve belgelerin aktarimi, KVKK madde 8 uyarinca aktarim hukuki
sebebi olarak dizenlenen "veri sorumlusunun hukuki yGkimlGligu" kapsaminda degerlendirilmektedir.

Yurt disina veri aktarimi bakimindan ise Rehber, yakin zamanda degisiklige ugrayan KVKK madde 9'a uygun
olarak yeterlilik karari, uygun guvenceler ve istisnai haller olmak Uzere ¢ temel aktarim rejimine dayali
degerlendirmeler yapmaktadir. Ozellikle édeme hizmetlerinin yurt disinda yerlesik tiizel kisilere birlikte
sunulmasi gibi sektére 6zgl is modellerinde kisisel veri aktarimina ihtiyac duyulabilecegi, bu gibi hallerde hem
veri koruma hem de 6deme hizmetleri mevzuatlarinda duzenlenen gerekliliklere uygun hareket edilmesi
gerektigi belirtilmektedir.

Rehber'de, yurt disina kisisel veri aktarimina iliskin sektére 6zgl diuzenlemelere 6rnek olarak, para havalesi
islemlerinin yurt disina gerceklestirilmesi halinde, 6deme hizmeti saglayicisinin KVKK madde 9 altinda yer alan
aktarim sartlarini karsilamasi gerektigi belirtilmistir. Bu kapsamda gerceklestirilecek aktarimlarin ise, 'Istisnai
aktarim halleri" olarak nitelendirilebilecegi ve dolayisiyla ilgili kisinin acik rizasina dayall olarak

gerceklestirilebilecegi ele alinmistir. Ayrica, Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri ile Odeme
Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine iliskin Tebli§ ("Teblig") madde



21 uyarinca, 6deme isleminin taraflarindan birinin yurt disinda bulunmasi durumunda, islemin sorunsuz
sekilde tamamlanabilmesi icin gerekli olan verilerin dlcululuk ilkesi cercevesinde ve yalnizca bu amacla yurt
disindaki tGclincl kisilerle paylasilabilecegi hikiim altina alinmistir. Ancak bu verilerin her halikarda, Teblig'de
Kuruluslara yonelik dizenlenen "birincil sistem" kuralina uygun olarak yurt icinde saklanmaya devam etmesi
zorunluluk arz etmektedir.

4. Veri Guvenligi ve Denetim

Rehber, Kuruluslarin KVKK madde 12 kapsaminda veri gilvenligine iliskin teknik ve idari tedbirleri alma
yukimlulagind, sektérel niteliklerle birlikte ele almaktadir. Ornek olarak ise, 6493 sayili Kanun madde 23 ile
getirilen yurt ici veri saklama zorunlulugu, Kuruluslarin tim bilgi sistemleri ve yedeklerinin Turkiye'de
barindiriilmasi sartina; belgelerin asgari 10 yil sldreyle guvenli sekilde muhafaza edilmesii ytkimluligtne
deginilmistir.

Rehber, ayrica Kurum tarafindan yayimlanan "Veri Glvenligi Rehberi"ne paralel olarak sektorin risk profilini,
organizasyonel yapisini ve teknolojik altyapisini dikkate alarak uygulanabilecek teknik ve idari tedbirleri
sunmakta; antivirts sistemleri, yedekleme, sifreleme, erisim loglari, silme/anonimlestirme gibi teknik dnlemler
ile risk analizleri ve s6zlesmesel kontroller gibi idari 6nlemleri ayrintilandirmaktadir.

Son olarak, denetim mekanizmalarina 6zel olarak yer verilen Rehber'de, TCMB go6zetim yetkisi kapsaminda
Kuruluslarin tim islem kayitlarini, belgelerini ve sistem erisimlerini denetime hazir halde tutmalar gerektigi
vurgulanmistir. 6493 sayili Kanun madde 21 geredgince TCMB tarafindan yapilan denetimlere ek olarak,
Kuruluslar ayrica bagimsiz denetime tabi olup bu denetimlerde kisisel verilerin korunmasina yonelik
eksikliklerin belirlenmesi halinde, Kuruluslardan ivedilikle gerekli teknik ve idari dizeltmeleri yapmalari
beklenmektedir.

Rehber'in tam metnine buradan ulasabilirsiniz.
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