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Cumbhurbaskanhi@i tarafindan Bilgi ve iletisim Guvenligi Tedbirlerine iliskin 2019/2 sayili genelge (‘Genelge") 6
Temmuz 2019 tarihli ve 30823 sayill Resmi Gazete'de yayimlandi. Genelge ile glivenlik risklerinin azaltilmasi
ve etkisiz kilinmasinin yani sira, milli givenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
acabilecek kritik tirdeki verilerin glvenliginin saglanmasi amaciyla alinmasi gereken glvenlik tedbirleri
belirlendi.

Genelge ile getirilen 6nemli dizenlemeler asagida 6zetlenmistir:

e Yerli bulut hizmetlerinin, yerli ve milli kripto sistemlerinin kullaniminin yayginlastiriimasi ve
gelistiriimesi amaciyla;

o Nufus, saglik ve iletisim kayit bilgileri ile genetik, biyometrik, kritik bilgi ve verilerin yurt
icinde depolanmasina,

o Kamu kurum ve kuruluslarinda yer alan kritik verilerin, internete kapali ve fiziksel glvenligi
saglanmis bir ortamda bulunan bir agda tutulmasina,

o Kamu kurum ve kuruluslarina ait verilerin, yalnizca kurumlarin kendi 6zel sistemleri veya
kurum kontrolindeki yerli bulut depolama hizmetlerinde saklanmasina,

o Kurumlara ait gizlilik dereceli haberlesmenin yalnizca yerli ve milli kripto sistemleri Gzerinden
gerceklestiriimesine,

karar verilmistir.

e Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanimi tesvik edilmis, sosyal
medya Uzerinden gizlilik dereceli veri paylasimi ve haberlesme yapilmamasi gerektigine deginilmistir.
Ayni zamanda mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar tarafindan
gelistirilen yerli uygulamalar hari¢c, mobil uygulamalar tGzerinden gizlilik dereceli veri paylasimi ve
haberlesme yapilmamasi gerektigi belirtilmistir.

o Yazilimlarin guvenli olarak gelistirilmesi ile ilgili tedbirler alinacak, temin edilen veya
gelistirilen yazilimlar kullanilmadan 6nce gerekli givenlik testleri yapilacaktir. Bu kapsamda;

o Kamu kurum ve kuruluslarinca temin edilecek yazilim veya donanimlarin, kullanim amacina
uygun olmayan ve kullanicilarin bilgisi/izni olmaksizin sistemlere erisim imkani saglayan
glvenlik zafiyeti icermedigine dair Uretici ve/veya tedarikciden imkéanlar dlgisiinde
taahhUtname alinacaktir.

o Siber guvenlik tehditleri ile ilgili gerekli tedbirler alinacaktir.

o Kamu kurum ve kuruluslarinca gizlilik dereceli bilgilerin islendigi yerlerde yayma guvenligi
(TEMPEST) veya benzeri gluvenlik 6nlemleri alinacaktir.



o Kritik veri, dokiiman ve belgelerin bulundugu ve/veya gorismelerin gerceklestirildigi calisma
odalarinda, ortamlarinda mobil cihazlar ve veri transferi 6zelligine sahip cihazlar
bulundurulmayacaktir. Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiman ve belgeler
kurumsal olarak yetkilendirilmemis veya kisisel olarak kullanilan diztstU bilgisayar, mobil cihaz, harici
bellek ve benzeri cihazlarda bulundurulmayacaktir.

e EndUstriyel kontrol sistemlerinin internete kapali konumda tutulmasi saglanacak, bu sistemlerin
internete acik olmasinin zorunlu oldugu durumlarda ise gUvenlik duvari, uctan uca tinelleme
yontemleri, yetkilendirme ve kimliklendirme mekanizmalari gibi gerekli glvenlik dnlemleri alinacaktir.

o Milli glvenligi dogrudan etkileyen stratejik 6nemi haiz kurum ve kuruluslarin st yoneticileri ile kritik
onemi haiz personel hakkinda glivenlik sorusturmasi veya arsiv arastirmasi yapilmasi gerektigi
belirtilmistir.

¢ Kamu e-posta sistemlerinin ayarlari givenli olacak sekilde yapilandirilacak, e-posta sunuculari Ulke
sinirlari icinde ve kurumun kontrolinde bulundurulacak ve sunucular arasindaki iletisimin sifreli
gerceklestiriimesi saglanacaktir. Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim
yapilmayacak, kurumsal e-postalar, 6zel iletisim, kisisel sosyal medya hesaplari ve benzeri sahsi
amaclarla kullaniilmayacaktir.

e Haberlesme hizmeti saglamak Uzere yetkilendirilmis isletmecilerin, Tlrkiye'de internet degisim
noktasi kurmakla ylukimli oldugu belirtilmis, yurt icinde degistiriimesi gereken yurt ici iletisim
trafiginin yurt disina cikarilmamasina yonelik de tedbirler alinacagi diizenlenmistir.

e Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerde uygulanmak lGzere
farkli glivenlik seviyeleri iceren Bilgi ve iletisim Givenligi Rehberi, Cumhurbaskanlidi Dijital Dénisiim
Ofisi Baskanligi koordinasyonunda hazirlanacaktir. Tim kamu kurum ve kuruluslari ile kritik altyapi
hizmeti veren isletmelerin de yeni kurulacak bilgi sistemlerinde, rehberde yer verilen usul ve esaslara
uyulmasi zorunlu olacaktir.

6 Temmuz 2019 tarihli ve 30823 sayili Resmi Gazete'de yayimlanan Genelge'nin tam metnine, bulinkten
ulasabilirsiniz.

ILGILI CALISMA ALANLARI

e Bilgi Teknolojileri
o Gizlilik ve Kisisel Verilerin Korunmasi
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