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Cumhurba?kanl??? taraf?ndan Bilgi ve ?leti?im Güvenli?i Tedbirlerine ili?kin 2019/2 say?l? genelge ("Genelge") 6
Temmuz 2019 tarihli ve 30823 say?l? Resmî Gazete'de yay?mland?. Genelge ile güvenlik risklerinin azalt?lmas? ve
etkisiz k?l?nmas?n?n yan? s?ra, milli güvenli?i tehdit edebilecek veya kamu düzeninin bozulmas?na yol açabilecek
kritik türdeki verilerin güvenli?inin sa?lanmas? amac?yla al?nmas? gereken güvenlik tedbirleri belirlendi.

Genelge ile getirilen önemli düzenlemeler a?a??da özetlenmi?tir:

Yerli bulut hizmetlerinin, yerli ve milli kripto sistemlerinin kullan?m?n?n yayg?nla?t?r?lmas? ve geli?tirilmesi
amac?yla;

Nüfus, sa?l?k ve ileti?im kay?t bilgileri ile genetik, biyometrik, kritik bilgi ve verilerin yurt içinde
depolanmas?na,
Kamu kurum ve kurulu?lar?nda yer alan kritik verilerin, internete kapal? ve fiziksel güvenli?i
sa?lanm?? bir ortamda bulunan bir a?da tutulmas?na,
Kamu kurum ve kurulu?lar?na ait verilerin, yaln?zca kurumlar?n kendi özel sistemleri veya kurum
kontrolündeki yerli bulut depolama hizmetlerinde saklanmas?na,
Kurumlara ait gizlilik dereceli haberle?menin yaln?zca yerli ve milli kripto sistemleri üzerinden
gerçekle?tirilmesine,

karar verilmi?tir.

Sosyal medya ve haberle?me uygulamalar?na ait yerli uygulamalar?n kullan?m? te?vik edilmi?, sosyal
medya üzerinden gizlilik dereceli veri payla??m? ve haberle?me yap?lmamas? gerekti?ine de?inilmi?tir.
Ayn? zamanda mevzuatta kodlu veya kriptolu haberle?meye yetkilendirilmi? kurumlar taraf?ndan geli?tirilen
yerli uygulamalar hariç, mobil uygulamalar üzerinden gizlilik dereceli veri payla??m? ve haberle?me
yap?lmamas? gerekti?i belirtilmi?tir.

Yaz?l?mlar?n güvenli olarak geli?tirilmesi ile ilgili tedbirler al?nacak, temin edilen veya geli?tirilen
yaz?l?mlar kullan?lmadan önce gerekli güvenlik testleri yap?lacakt?r. Bu kapsamda;
Kamu kurum ve kurulu?lar?nca temin edilecek yaz?l?m veya donan?mlar?n, kullan?m amac?na
uygun olmayan ve kullan?c?lar?n bilgisi/izni olmaks?z?n sistemlere eri?im imkân? sa?layan
güvenlik zafiyeti içermedi?ine dair üretici ve/veya tedarikçiden imkânlar ölçüsünde taahhütname
al?nacakt?r.
Siber güvenlik tehditleri ile ilgili gerekli tedbirler al?nacakt?r.
Kamu kurum ve kurulu?lar?nca gizlilik dereceli bilgilerin i?lendi?i yerlerde yayma güvenli?i
(TEMPEST) veya benzeri güvenlik önlemleri al?nacakt?r.

Kritik veri, doküman ve belgelerin bulundu?u ve/veya görü?melerin gerçekle?tirildi?i çal??ma odalar?nda,
ortamlar?nda mobil cihazlar ve veri transferi özelli?ine sahip cihazlar bulundurulmayacakt?r. Gizlilik dereceli
veya kurumsal mahremiyet içeren veri, doküman ve belgeler kurumsal olarak yetkilendirilmemi? veya ki?isel
olarak kullan?lan dizüstü bilgisayar, mobil cihaz, harici bellek ve benzeri cihazlarda bulundurulmayacakt?r.
Endüstriyel kontrol sistemlerinin internete kapal? konumda tutulmas? sa?lanacak, bu sistemlerin internete
aç?k olmas?n?n zorunlu oldu?u durumlarda ise güvenlik duvar?, uçtan uca tünelleme yöntemleri,
yetkilendirme ve kimliklendirme mekanizmalar? gibi gerekli güvenlik önlemleri al?nacakt?r.



Milli güvenli?i do?rudan etkileyen stratejik önemi haiz kurum ve kurulu?lar?n üst yöneticileri ile kritik önemi
haiz personel hakk?nda güvenlik soru?turmas? veya ar?iv ara?t?rmas? yap?lmas? gerekti?i belirtilmi?tir.
Kamu e-posta sistemlerinin ayarlar? güvenli olacak ?ekilde yap?land?r?lacak, e-posta sunucular? ülke
s?n?rlar? içinde ve kurumun kontrolünde bulundurulacak ve sunucular aras?ndaki ileti?imin ?ifreli
gerçekle?tirilmesi sa?lanacakt?r. Kurumsal olmayan ?ahsi e-posta adreslerinden kurumsal ileti?im
yap?lmayacak, kurumsal e-postalar, özel ileti?im, ki?isel sosyal medya hesaplar? ve benzeri ?ahsi
amaçlarla kullan?lmayacakt?r.
Haberle?me hizmeti sa?lamak üzere yetkilendirilmi? i?letmecilerin, Türkiye'de internet de?i?im noktas?
kurmakla yükümlü oldu?u belirtilmi?, yurt içinde de?i?tirilmesi gereken yurt içi ileti?im trafi?inin yurt d???na
ç?kar?lmamas?na yönelik de tedbirler al?naca?? düzenlenmi?tir.
Kamu kurum ve kurulu?lar? ile kritik altyap? niteli?inde hizmet veren i?letmelerde uygulanmak üzere farkl?
güvenlik seviyeleri içeren Bilgi ve ?leti?im Güvenli?i Rehberi, Cumhurba?kanl??? Dijital Dönü?üm Ofisi
Ba?kanl??? koordinasyonunda haz?rlanacakt?r. Tüm kamu kurum ve kurulu?lar? ile kritik altyap? hizmeti
veren i?letmelerin de yeni kurulacak bilgi sistemlerinde, rehberde yer verilen usul ve esaslara uyulmas?
zorunlu olacakt?r.

6 Temmuz 2019 tarihli ve 30823 say?l? Resmî Gazete'de yay?mlanan Genelge'nin tam metnine, bu linkten
ula?abilirsiniz.
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