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Elektronik Bankac?|?k Hizmetlerinde ve Elektronik Ortamda Sdzle?me ?li?kisinin Kurulmas?nda Kimlik Do?rulama
ve ??lem Gulvenli?i icin Sa?lanmas? Gereken Kriterler Hakk?nda 2023/1 Say?1? Genelge ("Genelge"), Bankac?I?k
Diizenleme ve Denetleme Kurumu ("BDDK") resmT internet sitesinde 27 Mart 2023 tarihinde yay?mlanm??t?r.

2020 y?I?ndan bu yana, Bankalar?n Bilgi Sistemleri ve Elektronik Bankac?I?k Hizmetleri Hakk?nda Y&netmelik (*
BSEBY"), Bankalarca Kullan?lacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda S6zle?me ?li?kisinin
Kurulmas?na ?li?kin Yonetmelik ("UKTY"), Dijital Bankalar?n Faaliyet Esaslar? ile Servis Modeli Bankac?1??7?
Hakk?nda Yonetmelik ("DBY") ve son olarak Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman
?irketlerince Kullan?lacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sézle?me ?li?kisinin
Kurulmas?na ?li?kin Yonetmelik ("UKTY-2") hukumleri ile yaz?I? ?eklin yerine gececek sdzle?me ili?kilerinin
kurulabilmesi i¢in birtak?m kriterler ve yukumlalikler getirilmi?tir.

Genelge ile dayana?? 5411 say?|? Bankac?|?k Kanunu, 6311 say?|? Finansal Kiralama, Faktoring, Finansman ve
Tasarruf Finansman ?irketleri Kanunu olan 23 Mart 2023 tarihli ve 10546 say?|? BDDK Karar? ile kimlik do?rulama
ve i?lem glvenli?ine ili?kin rehber niteli?inde ag?klamalar yay?mlanarak yeknesak bir uygulaman?n sa?lanmas?
hedeflenmi?tir.

Genelge ile BSEBY'de yer alan hikumler ari kalmak kayd? ile mobil bankac?I?k uygulamalar?n?n kurulum,
aktifle?tirme ve kullan?lamaz olmas? durumlar? haricinde oturum agma veya i?lem do?rulama igin hicbir ?ekilde
SMS veya OTP ile do?rulama kodunun gonderilmesinin mimkin olamayaca??n?n alt? cizilmi?tir.

Genelge ile Uretilen do?rulama kodunun, mi?teriye 6zgu gizli anahtar ile imzalanmas? gerekti?i ve PIN gibi bilgilerin
mobil uygulaman?n yikli oldu?u cihazda lokalde de?il, banka nezdinde c¢evrimici olarak do?rulanmas? halinde
BSEBY bak?m?ndan yukumlultklerin yerine getirilmi? say?laca?? vurgulanm??2t?r.

BSEBY, UKTY ve UKTY-2 mu?teriye atanm?? bir ?ifreleme gizli anahtar? ile do?rulama kodlar?n?n imzalanmas?n?
tek ba??na yeterli gormemekte, ?ifreleme gizli anahtarlar?na mua?terilerce givenli eri?imin ve mu~?terilere
0zgulenmi? olarak yetkisiz ki?ilerce kullan?m?n?n engellenmesini sa?layacak 6nlemlerin tesis edilmesini ve
mu?teriye imzalat?lan igeri?in, mi?terinin gorip onaylad??? icerik olmas?n? ("WYSIWYS") aramaktad?r. Genelge
ile imzalama i?leminin WYSIWY'S prensibine uygunlu?unun sa?lanmas? i¢in uyulmas? gereken metodoloji net bir
?ekilde ortaya konmu?tur.

Genelge‘de DBY ile hikkiim alt?na al?nan, arayiiz sa?lay?c?n?n mobil uygulamas? ya da internet taray?c?s? temelli
araylzinin BSEBY'nin 3. k?sm? uyar?nca getirilen kimlik do?rulama ve i?lem glvenli?i yukimluliklerine
uygunlu?unun sa?lanmas? gereklili?i de diizenlenmi?tir.

Son olarak, bankalar?n, BDDK denetimi alt?ndaki di?er kurulu?lar?n ve DBY kapsam?ndaki arayliz sa?lay?c?lar?
kimlik do?rulama ve i?lem imzalamada kullan?Imak Uzere Uriin veya hizmet sa?layan kurulu?lar?n trin ve



hizmetlerinin bu Genelge'ye uygun oldu?unun 31 Aral?k 2021 tarihli ve 31706 say?I? 6. MUkerrer Resmi Gazete'de
yay?mlanan Bilgi Sistemleri ve ?? Surecleri Ba??ms?z Denetimi Hakk?nda Yonetmelik kapsam?nda bilgi sistemleri
denetimi gercekle?tirmeleri gereklidir.

Bu kapsamda ilgili kurulu?lar, BDDK taraf?ndan Bankalarda Bilgi Sistemleri Denetimi Yapmaya Yetkili Ba??ms?z
Denetim Kurulu?lar? listesinde yer alan bir denetim kurulu?u taraf?ndan haz?rlanan bir rapor ile BDDK'ya
ba?vurmak ve kimlik do?rulama ve i?lem imzalama hususunda Uriin ve hizmet sunmak icin BDDK'dan izin almakla
yukumltdurler.

Genelge'nin tam metnine bu ba?lant? Gzerinden ula??labilmektedir.
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