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Ki?isel Verileri Koruma Kurulu ("Kurul"), 2 A?ustos 2021 tarihinde 11 yeni özet karar yay?mlad?:

2019/170 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
ihlallerinin tespitinin yakla??k bir y?l sonra yap?lm?? olmas?n?n, gerçekle?tirilen i?lemlere dair ?irketin log
kayd?/takip alarm sistemlerinin bulunmad???n?n ya da etkin bir ?ekilde kullan?lmad???n?n ve gerekli
kontrollerin yap?lmad???n?n göstergesi oldu?u, (ii) URL üzerinden ki?isel verilerin üçüncü taraf
sat?c?/sa?lay?c?lar taraf?ndan görülmesinin web sayfas? tasar?m a?amas?nda iken yap?lan testlerin
yetersiz oldu?unun veya gerekli testlerin yap?lmad???n?n göstergesi oldu?u, kanaatine vararak veri
sorumlusu aleyhine 50.000 TL para cezas?na hükmetmi?tir.
2020/113 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
ihlalinden önce veri sorumlusuna ait internet a?? d???nda halka aç?k ba?lant?lar?n payla??ld??? kafe
ortamlar?ndan sisteme herhangi bir k?s?t bulunmaks?z?n eri?ildi?i, (ii) s?zma testlerinin ihlalden sonra
yap?ld???, (iii) ihlal öncesi sistemlerinde kritik bilgilere eri?ime neden olabilecek zafiyetlerin bulundu?u, (iv)
mobil uygulama içerisine tan?mlanm?? SSL Sertifikas? olmamas?ndan dolay? uygulama trafi?inin
rahatl?kla dinlenebildi?i, (v) politikalar?n ve müdahale planlar?n?n ihlal gerçekle?tikten sonra olu?turuldu?u,
(vi) veri ihlali gerçekle?meden önce kurumsal e?itim ve fark?ndal?k faaliyetlerinin düzenlenmedi?i ve (vii)
veri ihlalinin ancak veri ihlalini gerçekle?tiren ki?inin veri sorumlusu ile ileti?ime geçmesi neticesinde tespit
edilebildi?i, hususlar?n? dikkate alarak 200.000 TL para cezas?na hükmetmi?tir.
2020/201 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
ihlalin, ilgili mü?terilere gönderilmesi gereken 905 ki?iye ait bildirimin di?er mü?terilere gönderilmesi
?eklinde gerçekle?ti?ini, (ii) ihlale konu olayda teknik anlamda, kullan?lmas? gereken fonksiyon ve metodun
do?ru kullan?lmas?na ra?men parametrelerde yeterli kontrol konulmad???n?n anla??ld???, bu tip hatalar?n
test a?amas?nda tespit edilerek de?i?ikliklerin yay?na al?nmadan evvel düzeltilmesi gerekti?ini, dikkate
alarak 75.000 TL para cezas?na hükmetmi?tir.
2020/357 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
sorumlusunun sisteminde tutulmakta olan 91 mü?teriye ait isim-soyisim, ileti?im, plaka bilgilerinin yer ald???
listeyi ta?eron çal??an?n kendisine atanan kurum e-posta adresinden ?ahsi e-posta adresine göndermesi
sonucu veri ihlali gerçekle?ti?i, (ii) söz konusu ihlalin veri s?z?nt?s? önleme uygulamas? kullan?lmas?
hâlinde önlenebilece?i, (iii) veri ihlali öncesinde veri ihlali ile ilgili çal??anlar?n tamam?n?n ki?isel veri
koruma e?itimi almad???, hususlar?n? dikkate alarak 90.000 TL para cezas?na hükmetmi?tir.
2020/530 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
ihlale sebebiyet veren personelin 1 Ocak 2019-5 Aral?k 2019 tarihleri aras?nda 1.052 ki?i için 10.529 adet
KKB sorgulamas? gerçekle?tirdi?i ve söz konusu sorgulamalara ili?kin makul bir aç?klama olmad???, (ii)
personelin mü?terilere ili?kin bilgileri banka d???na s?zd?rm?? olabilece?i yönünde ?üphe olu?tu?u, (iii)
ihlal öncesinde veri sorumlusu taraf?ndan personelin KKB sorgular?n?n s?n?rland?r?lmad???, (iv) durumun
ihlalin ba?lang?ç tarihinden yakla??k 1 y?l sonra ihbar sonucu ö?renildi?i göz önüne al?nd???nda yeterince
denetim ve gözetim yap?lmad???, hususlar?n? dikkate alarak 200.000 TL para cezas?na hükmetmi?tir.
2020/567 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
sorumlusunun veri ihlali öncesinde almas? gereken güvenlik önlemlerinden olan iki faktörlü kimlik
do?rulama yöntemini veri ihlali sonras?nda yay?na almay? planlad???, (ii) mü?terilere hesap aç?l?rken
mü?terilerin güçlü ?ifre olu?turmas? için zorlanmad???, (iii) veri sorumlusu nezdinde gerçekle?en ihlal
s?ras?nda web uygulama güvenlik duvar?n?n (WAF) yetkisiz eri?im i?lemini sald?r? ya da normal kullan?c?
giri?i olup olmad???n? tespit edene kadar sald?rganlar?n belli bir miktarda hesaba yetkisiz eri?im
sa?layabildi?i, hususlar?n? dikkate alarak 75.000 TL para cezas?na hükmetmi?tir.
2020/715 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) ilgili
ki?ilerin hesaplar?na yetkisiz ki?ilerce eri?imde bulunuldu?u, ki?isel verilerin gizlili?inin bozuldu?u ve söz
konusu durumun da veri ihlali olu?turdu?u, (ii) Veri sorumlusunun ayn? IP adresinden ba?ar?s?z oturum
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açma giri?im say?s?n?n veri ihlalinden sonra s?n?rland?r?ld???, (iii) Veri sorumlusu taraf?ndan
kullan?c?lar?n belirli zaman aral?klar?nda ?ifrelerini de?i?tirmelerinin sa?lanmad???, (iv) Web uygulamas?
güvenlik duvar? üzerinde ayn? IP ile ba?ar?l? oturum açma i?leminin engellenmesi kural tan?m?n?n veri
ihlalinden sonra al?nd???, hususlar?n? dikkate alarak 165.000 TL para cezas?na hükmetmi?tir.
2020/816 say?l? Karar Özeti: Veri sorumlusu teknoloji ?irketi nezdinde gerçekle?en veri ihlaline ili?kin
olarak Kurul, (i) ihlalden 1 ki?iye ait ki?isel verilerin etkilendi?i, (ii) ilgili ki?iye telefon yoluyla bildirim
yap?ld???, (iii) ihlale konu ki?isel verilerin ilgili ki?i üzerinde olumsuz etki do?urma olas?l???n?n dü?ük
oldu?u, (iv) ihlale konu e-postan?n silinmesinin sa?land???, (v) veri sorumlusunun ihlale k?sa zamanda
müdahale etti?i, hususlar?n? dikkate alarak para cezas?na hükmedilmemesine karar vermi?tir.
2020/935 say?l? Karar Özeti: Veri sorumlusu sigorta ?irketi nezdinde gerçekle?en veri ihlaline ili?kin olarak
Kurul, (i) ihlalden 1 ki?iye ait ki?isel verilerin etkilendi?i, ilgili ki?iye telefon yoluyla bildirim yap?ld???, (ii)
ihlale konu ki?isel verilerin ilgili ki?i üzerinde olumsuz etki do?urma olas?l???n?n dü?ük oldu?u, (iii) ihlale
konu e-postan?n silinmesinin sa?land???, (iv) veri sorumlusunun ihlale k?sa zamanda müdahale etti?i,
hususlar?n? dikkate alarak para cezas?na hükmedilmemesine karar vermi?tir.
2020/957 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) ihlal
veri sorumlusunun çal??anlar?n?n bordro bilgilerinin di?er çal??anlara gönderilmesi ?eklinde gerçekle?ti?i,
(ii) ihlalin, güvenlik seviyesini artt?rmak amac?yla yeni bir sunucuya geçi? sürecinde olu?tu?u, (iii) ihlalin,
gerçekle?mesinden 13 dakika sonra tespit edildi?i, gerçekle?mesinden 2 saat sonra ise sonland?r?ld???,
(iv) ihlalin olumsuz etki do?urma olas?l???n?n dü?ük oldu?u, (v) ihlale sebep olan e-postalar?n silinmi?
oldu?u ve e-postalar?n gönderildi?i ki?ilere gerekli uyar?n?n yap?ld???, (vi) ihlal sonras? gerekli teknik ve
idari tedbirlerin al?nd???, hususlar?n? dikkate alarak para cezas?na hükmedilmemesine karar vermi?tir.
2021/511-512-513 say?l? Karar Özetleri: ??bu karar, avukatlar?n icra dosyalar?nda yer alan borç
bilgilerine ve di?er ki?isel verilere hukuka ayk?r? olarak eri?ti?ine yönelik bir ?ikayet çerçevesinde ihdas
edilmi?tir. Avukatlar?n mahkemeler ve icra müdürlükleri nezdindeki dosyalara eri?im hakk? do?rudan 1136
say?l? Avukatl?k Kanunu ile düzenlendi?inden Kurul, ilgili ?ikayet kapsam?nda yap?lacak bir i?lem
bulunmad???na ve avukatlar taraf?ndan ilgili dosyalara eri?imin hukuka uygun oldu?una karar vermi?tir.
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