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Ki?isel Verileri Koruma Kurulu ("Kurul"), 9 A?ustos 2021 tarihinde dokuz yeni özet karar yay?mlad?:

2020/50 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
ihlalinin yakla??k 1 y?l sonra tespit edilmesinin ?irketin log kayd?/takip alarm sistemlerinin bulunmad???n?n
ya da etkin bir ?ekilde kullan?lmad???n?n ve ?irket taraf?ndan gerekli kontrollerin yap?lmad???n?n
göstergesi oldu?u, (ii) URL üzerinden ki?isel verilerin üçüncü taraf sat?c?/sa?lay?c?lar taraf?ndan
görülmesinin web sayfas? tasar?m a?amas?nda iken yap?lan testlerin yetersiz oldu?unun veya gerekli
testlerin yap?lmad???n?n göstergesi oldu?u, kanaatine vararak, veri sorumlusu aleyhine 50.000 TL para
cezas?na hükmetmi?tir.
2020/345 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
ihlalinin, veri sorumlusu ve eski bir çal??an? ile i? ili?kisinin sonlanmas?n?n akabinde, bu ki?inin yetkisiz bir
biçimde ki?inin i?inin ürünü olan kaynak kodu ve veri dosyalar?n? içeren klasörü github.com'a (GitHub)
yüklemesi ile gerçekle?mesinin güvenlik aç???n? i?aret etmesi, (ii) ihlalin gerçekle?me tarihinden 2 y?la
yak?n süre geçtikten sonra ihlalin tespit edildi?i, (iii) çal??an?n ki?isel verileri de içeren dosyalar? kendi
ta??nabilir depolama ayg?t?na kopyalamas?n?n kendisine imzalat?lan politikalar?n etkin ?ekilde
uygulanmad??? ve fark?ndal?k konusunda yeterli etkiyi sa?lamad???n?n göstergesi oldu?u ve (vi) veri
ihlalinin süresi içerisinde bildirilmedi?i, hususlar?n? dikkate alarak 130.000 TL para cezas?na hükmetmi?tir.
2020/359 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
ihlalin anla??lmas?n? sa?layan KKB sorgulama say?s?n?n tespit edilmesine yönelik kontrolün y?ll?k
periyotlarla yap?l?yor olmas? nedeniyle ihlalin 1 y?la yak?n süre boyunca devam etti?i, (ii) kullan?c?
baz?nda log kay?tlar?nda yetki s?n?rlamas?, ekranlar?n gereksiz rollere kapat?lmas?, ki?isel verilerin
korunmas? ile ilgili uyar? metnine yer verilmesi, sorgu say?s?nda kota uygulamas? gibi kontrollerin ve
düzenlemelerin ihlal sonras?nda getirildi?i, (iii) çal??an e?itimlerinin tamamlanmad??? ve (vi) veri ihlalinin
süresi içerisinde bildirilmedi?i, hususlar?n? dikkate alarak 450.000 TL para cezas?na hükmetmi?tir.
2020/421 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
sald?rganlar?n ellerindeki elektronik posta ?ifre bilgilerini 14.000'den fazla IP'den ba?lant? kurarak sitede
denedikleri ve her denemeden sonra ba?ka bir e-posta/?ifre denemesi yapt?klar?, veri sorumlusu
taraf?ndan yap?lan inceleme neticesinde bu denemelerin sonucunda 2.092 kullan?c?n?n hesaplar?na
ba?ar?l? ?ekilde giri? yap?ld???n?n tespit edildi?i, (ii) veri sorumlusunun kendi ola?an trafi?ine ek bu
trafi?in veri sorumlusunca fark edilmedi?i ve ihlali gerçekle?tiren kimli?i belirsiz ki?ilerce gönderilen e-posta
sonucunda ihlalin tespit edilebildi?i, (iii) hesab?na giri? yap?lan 2.092 kullan?c? d???nda ba?ar?s?z
denemelerin say?s?n?n fazlal???n?n veri sorumlusu taraf?ndan fark edilememesinin bili?im a?lar?n?n
izlenmesi ve olmamas? gereken durumlar?n fark edilmesi hususunda eksiklik oldu?u, hususlar?n? dikkate
alarak 210.000 TL para cezas?na hükmetmi?tir.
2020/463 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
sorumlusunun faaliyetlerini sürdürmesi için kritik öneme sahip tüm sunucu ve verilerinin ve bunlara ek olarak
di?er sunucular?n yedek dosyalar?n?n depoland??? data domain sunucusu verilerinin silindi?i, (ii) veri
sorumlusu, sistemlerine düzenlenen söz konusu sald?r?y? ?irket çal??anlar?n?n sistemlere eri?ememesi
sonucu tespit etti?i, (iii) özel nitelikli ki?isel veriler üzerinde çal??an çok uluslu bir ?irketin, böylesi sald?r?lar
için s?zma testleri ve risk analizleri yap?p tehditleri belirlemesi ve güvenlik aç?klar?n? kapatmas? ve log
kayd? takibi ile veri güvenli?ini sa?layacak önlemler almas? gerekti?i, hususlar?n? dikkate alarak 125.000
TL para cezas?na hükmetmi?tir.
2020/465 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
sorumlusunun veri ihlalini, gerçekle?me tarihinden yakla??k be? ay sonra tespit etti?i, (ii) sald?r?n?n parola
püskürtme sald?r?s? ?eklinde gerçekle?ti?i, bu durumun veri sorumlusunun son kullan?c?lar? taraf?ndan
parola güvenli?i fark?ndal???n?n tam olarak olu?mamas?ndan kaynakland???, (iii) bir payla??m
sürücüsünde bulunan 6 TB'tan fazla verinin çal?nmas?n?n, bu payla??m sürücüsünde yüksek miktarda veri
depolanmas? durumundan kaynakland???, hususlar?n? dikkate alarak 125.000 TL para cezas?na
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hükmetmi?tir.
2020/532 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i) veri
ihlaline sebep olan sistemsel hatan?n 2011 y?l?ndan itibaren kullan?lmaya ba?lanan uygulama
yaz?l?m?ndan kaynakland???, (ii) ihlale konu olay?n gerçekle?me tarihi ile tespit tarihi aras?nda be?
günlük bir gecikmenin bulundu?u, (iii) sigortac?l?k i?lemi yürüten bir kurulu?un bilgi sistemleri güvenli?inde
daha dikkatli olmas? gerekti?i ve veri ihlaline sebep olan sistemsel hatan?n i?lem yay?na al?nmadan evvel
düzeltilmesi gerekti?i, hususlar?n? dikkate alarak 30.000 TL para cezas?na hükmetmi?tir.
2020/763 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
ihlalin ilgili ki?ilerin isim, soyisim ve e-posta hesaplar?n?n sehven e-postan?n konu k?sm?na yaz?lmas?
sonucu listedeki di?er ki?ilerle payla??ld??? ve ihlalden 43 ilgili ki?inin etkilenmi? oldu?u, (ii) ilgili ki?ilerin ve
Kurul'un ihlale ili?kin zaman?nda bilgilendirilmesi, (iii) ihlalden etkilenen ilgili ki?iler üzerinde ihlalin olumsuz
sonuç do?urma riskinin dü?ük oldu?u, (iv) hatal? e-posta gönderimi yap?lan 400 mü?teriden ihlale konu e-
postan?n imha edilmesinin talep edilmi? oldu?u, hususlar?n? dikkate alarak para cezas?na
hükmedilmemesine karar vermi?tir.
2020/934 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en veri ihlaline ili?kin olarak Kurul, (i)
?hlalden Türkiye'den sadece iki kullan?c?n?n etkilenmi? oldu?u, (ii) ihlale ili?kin dosyan?n eri?imden
kald?r?lmadan önce yaln?zca sekiz kullan?c? taraf?ndan eri?ilmi? olabilece?i, (iii) söz konusu sekiz
kullan?c? ile görü?üldü?ü tamam?n?n gizlilik yükümlüklerini anlad???n? ve kabul etti?ini ve herhangi bir
?ifre bilgisini kullanmayacaklar?n? veya payla?mayacaklar?n? teyit etti?i, (iv) ?hlale konu olan verilerin
niteli?i gere?i olumsuz etki do?urma olas?l???n?n dü?ük oldu?u,  (v) ?hlalden sonra ilgili platformdaki
?ifrelerin maskelenmesinin sa?land???, (vi) ihlal gerçekle?tikten sonra tespit edilen dosyan?n veri
sorumlusu taraf?ndan ivedilikle ortadan kald?r?ld???, (vii) ihlalden etkilenen platform kullan?c?lar?n?n
?ifrelerinin yenilendi?i ve ilgili kullan?c?lara ?ifrelerini de?i?tirmeleri için bir uyar? e-postas? gönderildi?i,
hususlar?n? dikkate alarak  para cezas?na hükmedilmemesine karar vermi?tir
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