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Kisisel Verileri Koruma Kurulu, Facebook Nezdinde
Gerceklesen Veri Ihlali Sebebiyle Idari Para Cezasina
Hukmetti

22 Eki 2019

Kisisel Verileri Koruma Kurulu ("Kurul"), veri ihlallerini 6nlemek icin gerekli teknik ve idari tedbirleri almadigi
ve ihlali tespit etmesine ragmen bildirmedigi gerekgeleriyle Facebook hakkinda toplamda 1.600.000 TL idari
para cezasl uygulanmasina karar verdi.

Facebook, sisteminin birbirinden farkl tc 6zelliginin etkilesimi sonucunda olusan ve veri ihlaline sebep olan
hatay! 25 Eylul 2018 tarihinde tespit etmis, 14 Ekim 2018'de Facebook yetkilileri Kurul'u e-posta ile durumdan
haberdar etmisti. Ancak Facebook, meydana gelen veri ihlaline iliskin olarak Kurul'a 6698 sayili Kisisel
Verilerin Korunmasi Kanunu'nda ("Kanun") éngérilen usule uygun herhangi bir bildirim yapmamisti. Bunun
Uzerine Kurul, Kanun'un 15. maddesinin 1. fikrasinda taninan yetkiye dayanarak Facebook hakkinda re'sen
inceleme baslatti.

Kurul incelemesi neticesinde Ozetle;

e 14-28 Eylll 2018 tarihleri arasinda Facebook sisteminin "Baskasinin Géziinden Gor", "Dogum GinU
Kutlayici" ve "Video YUkleyicisi" adh G¢ 6zelliginin etkilesiminden kaynakh zafiyetten faydalanilarak
erisim jetonlarinin elde edildigi ve saldirganlarin erisim jetonlari aracihigiyla kullanicilarin kisisel
verilerine eristikleri ve bu ihlalden Facebook'u Tlrkce kullanan 280.959 kullanicinin etkilendigi tespit
edilmistir.

e Bu tip hatalarin test asamasinda tespit edilerek 6zellikler kullanima acilmadan dnce duzeltilmesi
gerektigi dikkate alinarak Facebook'un gerekli idari ve teknik tedbirleri almakta kusurlu olduguna
karar verilmistir.

e Ek olarak, ilgili zafiyetin 21 Temmuz 2017 ve 27 Eylul 2018 tarihleri arasinda yaklasik 14 ay boyunca
devam etmesinin gerekli denetim ve kontrollerin yapilmadiginin goéstergesi oldugu, ihlalin tespiti
sonrasinda da gerekli midahalelerin zamaninda yapilmamasi sebebiyle Facebook'un yeterli idari ve
teknik tedbirleri almadigina karar verilmistir.

« ihlalden etkilenen ve Facebook'u Tiirkce olarak kullanan 280.959 kullanicinin temel profil bilgileri,
konum bilgileri, din bilgileri, gecmis aramalari ve takip ettigi baslica hesaplar dahil bircok kisisel
verisine hukuka aykir sekilde erisim saglandigi tespit edilmistir.

e Ek olarak, ihlalden etkilenen bazi kullanicilara ait din bilgisi basta olmak Uzere 6zel nitelikli kisisel
verilere yetkisiz erisim saglanmasi sebebiyle Facabook'un Kurul'un "Ozel Nitelikli Kisisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler" ile ilgili 31 Ocak 2018 tarihli ve
2018/10 sayih kararinin (3) numarall maddesine aykiri davrandigi tespit edilmistir.

¢ Ayrica, ihlal sonucu erisilen kisisel veriler kullanilarak veri sahipleri hakkinda profilleme yapilabilecedi
ve bu faaliyetlerin veri sahipleri aleyhine sonuclar olusturabilecegine karar verilmistir.

TUm bu degerlendirmelerin sonucu olarak Kurul,



e Facebook'un Kanun'un 12. maddesinin 1. fikrasi cercevesinde gerekli teknik ve idari tedbirleri
almadigi gerekcesiyle 1.150.000 TL idari para cezasinin ve

e 25 Eylul 2018 tarihinde tespit edilen veri ihlalinin Facebook tarafindan Kanun'un 12. maddesinin 5.
fikrasi uyarinca en kisa slrede bildirilmedigi gerekcesiyle 450.000 TL idari para cezasinin

uygulanmasina, Kanun'un 18. maddesinin 1. fikrasinin (b) bendi uyarinca karar vermistir.
3 Ekim 2019 tarihinde Kurul'un resmi internet sitesinde yayimlanan 6zet karara bulinkten ulasabilirsiniz.
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