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Ki?Zisel Verileri Koruma Kurulu, Facebook Nezdinde
Gercgekle?en Veri ?hlali Sebebiyle ?dari Para Cezas?a
HUkmetti

22 Eki 2019

Ki?isel Verileri Koruma Kurulu ("Kurul"), veri ihlallerini 6nlemek icin gerekli teknik ve idari tedbirleri almad??? ve ihlali
tespit etmesine ra?men bildirmedi?i gerekceleriyle Facebook hakk?nda toplamda 1.600.000 TL idari para cezas?
uygulanmas?na karar verdi.

Facebook, sisteminin birbirinden farkl? ¢ 6zelli?inin etkile?imi sonucunda olu?an ve veri ihlaline sebep olan hatay?
25 Eylul 2018 tarihinde tespit etmi?, 14 Ekim 2018'de Facebook yetkilileri Kurul'u e-posta ile durumdan haberdar
etmi?ti. Ancak Facebook, meydana gelen veri ihlaline ili?kin olarak Kurul'a 6698 say?I? Ki?isel Verilerin Korunmas?
Kanunu'nda ("Kanun") éngorilen usule uygun herhangi bir bildirim yapmam??t?. Bunun Uzerine Kurul, Kanun'un 15.
maddesinin 1. f?kras?nda tan?nan yetkiye dayanarak Facebook hakk?nda re'sen inceleme ba?latt?.

Kurul incelemesi neticesinde dzetle;

e 14-28 Eylul 2018 tarihleri aras?nda Facebook sisteminin "Ba?kas?n?n Goézinden Gor", "Do?um Gunu
Kutlay?c?" ve "Video YUukleyicisi" adl? ti¢c 6zelli?inin etkile?iminden kaynakl? zafiyetten faydalan?larak
eri?im jetonlar?n?n elde edildi?i ve sald?rganlar?n eri?im jetonlar? arac?1???yla kullan?c?lar?n ki?isel
verilerine eri?tikleri ve bu ihlalden Facebook'u Turkge kullanan 280.959 kullan?c?n?n etkilendi?i tespit
edilmi~tir.

e Bu tip hatalar?n test a?amas?nda tespit edilerek dzellikler kullan?ma a¢?lmadan dnce dizeltiimesi gerekti?i
dikkate al?narak Facebook'un gerekli idari ve teknik tedbirleri almakta kusurlu oldu?una karar verilmi?tir.

e Ek olarak, ilgili zafiyetin 21 Temmuz 2017 ve 27 Eylll 2018 tarihleri aras?nda yakla??k 14 ay boyunca
devam etmesinin gerekli denetim ve kontrollerin yap?lmad???n?n gostergesi oldu?u, ihlalin tespiti
sonras?nda da gerekli miidahalelerin zaman?nda yap?Imamas? sebebiyle Facebook'un yeterli idari ve
teknik tedbirleri almad???na karar verilmi?tir.

e ?hlalden etkilenen ve Facebook'u Turkce olarak kullanan 280.959 kullan?c?n?n temel profil bilgileri, konum
bilgileri, din bilgileri, gecmi? aramalar? ve takip etti?i ba?l?ca hesaplar dahil birgok ki?isel verisine hukuka
ayk?r? ?ekilde eri?im sa?land??? tespit edilmi~tir.

e Ek olarak, ihlalden etkilenen baz? kullan?c?lara ait din bilgisi ba?ta olmak tzere 6zel nitelikli ki?isel verilere
yetkisiz eri?im sa?lanmas? sebebiyle Facabook'un Kurul'un "Ozel Nitelikli Ki?isel Verilerin ??lenmesinde
Veri Sorumlular?nca Al?nmas? Gereken Yeterli Onlemler” ile ilgili 31 Ocak 2018 tarihli ve 2018/10 say?I?
karar?n?n (3) numaral? maddesine ayk?r? davrand??? tespit edilmi?tir.

e Ayr?ca, ihlal sonucu eri?ilen ki?isel veriler kullan?larak veri sahipleri hakk?nda profilleme yap~?labilece?i ve
bu faaliyetlerin veri sahipleri aleyhine sonuglar olu?turabilece?ine karar verilmi?tir.

Tum bu de?erlendirmelerin sonucu olarak Kurul;

e Facebook'un Kanun'un 12. maddesinin 1. f?kras? ¢cercevesinde gerekli teknik ve idari tedbirleri almad???
gerekcesiyle 1.150.000 TL idari para cezas?n?n ve

e 25 Eylil 2018 tarihinde tespit edilen veri ihlalinin Facebook taraf?ndan Kanun'un 12. maddesinin 5. f?kras?
uyar?nca en k?sa sirede bildiriimedi?i gerekgesiyle 450.000 TL idari para cezas?n?n
uygulanmas?na, Kanun'un 18. maddesinin 1. f?kras?n?n (b) bendi uyar?nca karar vermi?tir.

3 Ekim 2019 tarihinde Kurul'un resmi internet sitesinde yay?mlanan 0zet karara bu linkten ula?abilirsiniz.


https://kvkk.gov.tr/Icerik/5534/2019-269
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