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Ki?isel Verileri Koruma Kurulu ("Kurul"), on yeni özet karar yay?mlad?:

2020/216 say?l? Karar Özeti: Veri sorumlusu nezdinde gerçekle?en siber sald?r?ya ili?kin olarak Kurul, (i)
veri sorumlusu taraf?ndan sistemde sald?rganlar taraf?ndan eri?ilen verilerin neler oldu?unun ve hangi
ki?isel verilerin etkilendi?inin tespit edilemedi?i, (ii) sistemde 65.993 ki?inin yer ald???, bu ki?ilerden 1.784
tanesinin eski kimlik fotokopisinin arkal? önlü yüzünün bulundu?u (iii) ayr?ca 50.000 kredi kart? bilgisi yer
ald???, (iv) ihlal sonras? s?zma testinde web uygulamalar?nda yüksek ve orta seviyede aç?kl?klar?n tespit
edildi?i, herhangi bir ayd?nlatma metninin bulunmad??? hususlar?na dikkate alarak 450.000 TL para
cezas?na hükmetmi?tir.
2021/407 say?l? Karar Özeti: Karara konu olayda hastanede çal??an hekim, hastalar?na ait dosyalar?
ar?ivden alarak kendisinin talimat?yla baz? hastane çal??anlar? arac?l???yla hastane d???na ç?karm??t?r.
Veri ihlali, dosyalar? hastane d???na ç?karmaya te?ebbüs eden bir çal??an?n görülmesinden 17 gün sonra
kamera kay?tlar?n?n incelenmesi neticesinde tam olarak tespit edilebilmi?tir. Kurul, hasta kay?tlar?n?n
tamam?n?n geri al?namamas?, ihlal özel nitelikli ki?isel veriler dahil verilerin etkilenmi? oldu?u, çal??anlara
gerekli e?itimin verilmedi?i, ihlalin ?üphenin ortaya ç?kmas?ndan 17 gün sonra tespit edildi?i, ar?iv odas?na
yetkisiz ki?ilerin eri?imi bulundu?u olu?turulan politika ve prosedürlere uyulmad??? ve ihlalin en k?sa
sürede bildirilmedi?i hususlar?n? dikkate alarak, 600.000 TL idari para cezas?na hükmetmi?tir.
2021/464 say?l? Karar Özeti: Karara konu ihlal, veri sorumlusu Sigorta ?irketinin bir acentesinde
i?letmelerine ait bilgisayar ekran?na bir hacker taraf?ndan eri?im sa?lanmas?yla gerçekle?mi?tir. Kurul, veri
i?leyen sigorta acentesinin veri sorumlusu sigorta ?irketi taraf?ndan yeterli ?ekilde denetlenmemesi,
herhangi bir ki?isel veriye eri?ilip eri?ilmedi?inin tespit edilememesi, acente çal??anlar?na yeterli e?itim
verilmemi? olmas?, eski tarihli yaz?l?m kullan?lmas?, antivirüs yaz?l?m? kullan?lmamas? hususlar?n?
dikkate alarak 60.000 TL para cezas?na hükmetmi?tir.
2020/466 say?l? Karar Özeti: Karara konu ihlal, çal??anlar?n e-posta adreslerine bir ba?ka çal??an?n
bordrolar?n?n gönderilmesi suretiyle gerçekle?mi?tir. Kurul, çal??anlara kurumsal e-posta adresi
aç?lmayarak bordrolar?n çal??anlar?n bildirdi?i farkl? e-posta sunucular? nezdinde sahip olunan e-posta
adreslerine gönderildi?i, veri sorumlusu taraf?ndan risk de?erlendirmesi yap?lmad???, ayd?nlatma
metninde söz konusu hususa dair yeterli aç?klama bulunmad??? hususlar?n? dikkate alarak 172.000 TL
para cezas?na hükmetmi?tir.
2020/511 say?l? Karar Özeti: Karara konu ihlal, ki?i baz?nda kimlik ve ilaç kullan?m bilgilerinin hata
sonucu 11 adet sigortal?n?n eri?imine aç?lmas? suretiyle gerçekle?mi?tir. Kurul, ihlalin 7 ay? geçkin bir
süre devam etmesi ve ancak eri?im sa?layan sigortal?n?n bildirilmesi sureti ile ihlalin fark?na var?lmas?,
ihlalden özel nitelikli ki?isel veriler dahil ki?isel verilerin etkilenmesi, zafiyet taramas? yap?lmamas?, sistem
hatas?n?n gerçekle?memesi için gerekli güvenlik önlemlerinin al?nmamas? hususlar?n? dikkate alarak
100.000 TL para cezas?na hükmetmi?tir.
2020/744 say?l? Karar Özeti: Karara konu ihlal, veri sorumlusu banka çal??an?n?n bankaya ait ki?isel
verileri üçüncü ki?ilerle payla?mas? suretiyle gerçekle?mi?tir. Kurul, çal??anlara e?itim verilmi? olmas?na
ra?men ihlalin gerçekle?mesi sebebiyle e?itim içeri?inin yetersiz oldu?una dair ?üphe olu?tu?u, ki?isel
verileri içeren e-postan?n kurum d???na gönderilmesi esnas?nda e-postan?n s?z?nt? önleme sistemleri ("
DLP") taraf?ndan durdurulmad???, veri ihlalinin süresi içerisinde bildirilmedi?i hususlar?n? dikkate alarak
275.000 TL para cezas?na hükmetmi?tir.
2021/154 say?l? Karar Özeti: Karara konu ihlal, eski bir çal??an?n?n görevi gere?i eri?imi bulunan baz?
mü?terilere ait ki?isel verileri kurumsal e-posta adresinden G-mail uzant?l? ?ahsi e-posta adresine iletmesi
suretiyle gerçekle?mi?tir. Kurul, ihlalin veri sorumlusu taraf?ndan de?il, çal??an?n bir sonraki i?yerindeki
yetkililer taraf?ndan fark edildi?i, DLP sisteminin söz konusu verilerin s?zd?r?lmas?n? engellemedi?i, yeterli
e?itimin verilmedi?i hususlar?n? dikkate alarak 150.000 TL para cezas?na hükmetmi?tir.
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2021/187 say?l? Karar Özeti: Karara konu ihlal, veri sorumlusunun bilgi sistem destek hizmeti ald??? veri
i?leyende meydana gelen sistemsel bir hata sonucu 681 ilgili ki?inin ki?isel verilerini, di?er mü?terilere
göndermesi sonucu meydana gelmi?tir. Kurul, uygulamada var olan hatan?n uygulama i?leme al?nmadan
önce tespit edilmedi?i, ihlalin 2 y?l sonra fark edildi?i, veri sorumlusu taraf?ndan kendili?inden fark
edilmedi?i hususlar?n? dikkate alarak 125.000 TL para cezas?na hükmetmi?tir.
2021/190 say?l? Karar Özeti: Karara konu ihlal, bir ?ube çal??an?n?n mü?terinin kimlik görüntüsünü
amac? d???nda gözlemlemesi, ?ahsi cep telefonu ile foto?raf?n? çekmesi ve üçüncü ki?iyle payla?mas?
suretiyle gerçekle?mi?tir. Kurul, verilen e?itimlere ra?men yeterli fark?ndal???n çal??an nezdinde
sa?lanmad???, ihlal öncesinde tak?m liderlerinin mü?teri verilerini istedikleri zaman istedikleri s?kl?kta
görüntüleyebildikleri, kota uygulamas? bulunmad???, ihlal öncesinde herhangi bir uyar? sistemi
bulunmad??? hususlar?n? dikkate alarak 100.000 TL para cezas?na hükmetmi?tir.
2021/311 say?l? Karar Özeti: Karara konu ihlal, veri sorumlusunun web sitesinde yap?lan de?i?iklik
sonucunda web sitesi üyelerinin web sitesine giri? yapt?klar?nda ba?kas?na ait üye bilgilerine ula?mas?
suretiyle gerçekle?mi?tir. Kurul, kaç ki?inin verilere eri?ti?inin belirlenememesi, sitede yap?lan de?i?ikli?in
siteye en dü?ük giri?in oldu?u zaman diliminde de?il yo?un saat diliminde uygulamaya al?nmas?, ?ifreleme
ve maskeleme önlemlerinin al?nmamas? hususlar?n? dikkate alarak 200.000 TL para cezas?na
hükmetmi?tir.
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