MOROGLU ARSEVEN

Ki?sel Verileri KorumaKurulu, Vert Sorumlular?

Taraf ?7ndan Kullan?c? Glvenli?Zine 217kin Al”7nmas?
Tavsiye Edilen Teknik ve ?dari Tedbirlere ?i”kin Kamuoyu
Duyurusu Y ay?mlad?

15 Nis 2022

Ki?isel Verileri Koruma Kurulu ("Kurul") teknik tedbirlere ili?kin yay?mlam?? oldu?u rehberden sonra veri
sorumlular? taraf?ndan hangi teknik tedbirlerin al?nmas? gerekti?i ve gerekcelerine ili?kin bir de kamuoyu duyurusu

yay?mlad?.
15 ?ubat 2022 tarihli duyurunun 6énemli hususlar? a?a??daki gibidir:

e Kurul'a son zamanlarda intikal eden veri ihlal bildirimleri, 6698 say?I? Ki?isel Verilerin Korunmas?
Kanunu'nun 12. maddesi uyar?nca veri sorumlular?n?n uygun veri gtivenli?i diizeyini temin etmeye yonelik
gerekli her tirli teknik ve idari tedbiri alma yukimlalu?4 kapsam?nda de?erlendirilmi?tir.

o Ozellikle finans, e-ticaret, sosyal medya ve oyun gibi sektorlerde faaliyet gosteren veri sorumlular?na ait
internet sitelerine giri?te kullan?lan kullan?c? hesap bilgileri (kullan?c? ad? ve parola) baz? internet
sitelerinde herkese a¢?k ?ekilde yay?nlanmaktad?r.

e Kullan?c? hesap bilgilerinin tg¢lncl ki?ilerce elde edilmesi sonucu;

o Kullan?c?lar?n haberi olmaks?z?n, veri sorumlular?n?n internet sitelerine aktif giri? yap?ld???,

o Veri sorumlular?n?n sistemsel ve givenlik a¢c?klar? kullan?larak son kullan?c?lar?n
bilgisayarlar?na r?zalar? d???nda eri?im sa?land??? ve elde edilen ki?isel verilerin ekonomik bir
de?er kar??1???nda sat??a sunuldu?u,

o Kotl niyetli tgtinct ki?ilerce bu verilerin ar?ivlenerek veri setleri halinde yeniden pazarland???

tespit edilmi?tir.

e Kurul, veri sorumlular?n?n ve veri i?leyenlerin veri sorumlulu?u kapsam?nda alacaklar? teknik ve idari
tedbirler ile olas? veri ihlallerini engelleyerek ilgili ki?iler Gizerinde olu?an riskin asgari diizeye
indirgenebilece?i belirtmi?tir.

e Yayg?n olarak ya?anan veri ihlallerinin 6nlenebilmesi ve veri ihlalinin gercekle?mesi halinde ilgili ki?inin
zarar gorme olas?1???n?n azalt?lmas? igin veri sorumlular?n?n risk de?erlendirmelerini yaparak gerekli
teknik ve idari 6nlemleri almalar? Kurul taraf?ndan tavsiye edilmi?tir.

Kurul taraf?ndan onerilen 6nlemler a?a??daki gibidir:

e Cift kademeli kimlik do?rulama (two-factor authentication) sistemlerini kurmalar? ve kullan?c?lar?na tyelik
ba?vurusu a?amas?ndan itibaren alternatif glivenlik 6nlemi olarak sunmalar?,



e Kullan?c?lar?n hesaplar?na s?k eri?im sa?layan cihazlar haricinde farkl? cihazlar tizerinden giri?
yap?Ilmas? durumunda, giri? bilgilerinin e-posta, SMS ve benzeri yontemlerle ilgili ki?ilerin ileti?im
adreslerine iletiimesinin sa?lanmas?,

e Uygulamalar?n HTTPS (Hypertext Transfer Protocol Secure - Hiper Metin Aktarma Guvenli ?leti?im Kural?)
ile veya ayn? guvenlik seviyesini sa?layacak ?ekilde koruma alt?na al?nmas?,

e Kullan?c? parolalar?n?n, siber sald?r? yontemlerine kar?? korunmas?n? teminen, gtivenli ve giincel karma
(hashing) algoritmalar?n kullan?lmas?,

e |IP (Internet Protocol Address) adresinden yap?lacak ba?ar?s?z giri? denemesi say?s?n?n
s?n?rland?r?lmas?,

e ?lgili ki?ilerin en az son be? adet ba?ar?l? ve ba?ar?s?z giri? denemeleri ile ilgili bilgilerini
gorintileyebilmelerinin sa?lanmas?,

e ?lgili ki?ilere ayn? parolan?n birden fazla platformda kullan?Imamas? gerekti?inin hat?rlat?Imas?,

e Veri sorumlular? taraf?ndan parola politikas?n?n olu?turulmas? ve kullan?c?lara ait parolalar?n belirli
aral?klarla de?i?tiriimesinin sa?lanmas? veya bu hususun ilgili ki?ilere hat?rlat?lmas?,

e Yeni olu?turulan parolalar?n, eski parolalarla (en az son l¢ parolayla) ayn? olmas?n?n engellenmesi,
kullan?c? hesaplar?na giri?lerde bilgisayar ile insan davran??lar?n? ay?rt edici givenlik kodu gibi
teknolojilerin (CAPTCHA, dort i?lem gibi) kullan?lmas?, eri?ime izin verilen IP adreslerinin
s?n?rland?r?lmas?,

e Veri sorumlular?n?n sistemlerine giri? yap?lan parolalar?n uzunlu?unun asgari 10 karakter olmas?, buyuk-
kiclk harf, rakam ve 6zel karakterlerin bir arada kullan?lmas?na yonelik gucli parola olu?turulmas?n?n
sa?lanmas?,

e Veri sorumlular?n?n sistemlerine giri? igin UfUnc(J parti yaz?I?mlar veya servisler kullan?I?yorsa bu
yaz?|?mlar?n ve servislerin guvenlik glincelle?tirmelerinin duzenli olarak gercekle?tiriimesi ve
gerekli kontrollerin yap?Imas?.

Duyurunu tamam metnine bu ba?lant?dan ula?abilirsiniz.
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