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Ki?isel Verileri Koruma Kurulu, Yemek Sepeti’ nin Veri
?hlal Bildirimi Hakk?nda Karar?n? Y ay”mlad?

15 Nis 2022

Ki?isel Verileri Koruma Kurumu, Yemek Sepeti taraf?ndan web sunucular?na eri?ildi?ine ili?kin yap?lan veri ihlal
bildirimi sonras?nda, bugiine kadar kesmi? oldu?u en yuksek ikinci idari para cezas?na hiukmetti.

e Veri sorumlusu olan Yemek Sepeti Elektronik ?leti?im Perakende G?da Lojistik A.?.'nin ("Yemeksepeti")
Ki?isel Verileri Koruma Kurumu'na ("Kurum") intikal eden veri ihlal bildiriminde;

o 18 Mart 2021 tarihinde kimli?i tespit edilemeyen ?ah?s/?ah?slar taraf?ndan veri sorumlusuna ait bir
web uygulama sunucusuna eri?ildi?i,

o Normal ?artlarda yetkisiz bir eri?im oldu?unda uyar? veren arag Uzerinde sorun kayd? olu?tu?u
ancak bir aksakl?k nedeniyle yetkisiz eri?imin o an fark edilemedi?i,

o 25 Mart 2021 tarihinde gelen alarmlar incelendi?inde ?tpheli bir davran?? oldu?unun tespit edildi?i,

o Ayn? tarihte yap?lan incelemede Yemeksepeti'ne ait bir web uygulama sunucusu tzerindeki
ac¢?ktan yararlanmak suretiyle uygulama kuruldu?u ve komut ¢al??t?r?larak sunucuya eri?ildi?i,

o ?hlali gercekle?tiren ?ahs?n/?ah?slar?n eri?ti?i sunucu tzerinde kullan?c? olu?turarak farkl?
araclar vas?tas?yla veri toplamaya cal??t?klar? ve uzaktaki sunuculara trafik gonderdiklerinin de
ayr?ca tespit edildi?i,

o Sald?rganlar?n veriyi Fransa'da bulunan bir IP adresine/sunucuya ilettikleri ve bu iletilen trafi?in
firewall (guvenlik duvar?) Gizerinde izlerinin oldu?u,

o ?hlalden 21.504.083 Yemeksepeti kullan?c?s?n?n etkilendi?i,

o ?hlalden etkilenen ki?isel verilerin kullan?c? ad?, adres, telefon numaras?, e-posta adresi,
kullan?c? ?ifresi ve IP bilgileri oldu?u

ifadelerine yer verilmi?tir.

e Veri ihlal bildiriminin Kurum'un yetki ve gorev alan? ¢ercevesinde incelenmesi neticesinde; veri sorumlusuna
ait bir web uygulama sunucusu Uzerindeki a¢g?k sebebiyle uygulama kurarak ve komut ¢al??t?rmak suretiyle
sunucuya eri?ildi?i ve ihlalden 21.504.083 kullan?c?n?n etkilendi?i tespit edilmi?tir.

e Etkilenen ki?isel verilerin kullan?c? ad?, adres, telefon numaras?, e-posta adresi, ?ifre ve IP bilgileri oldu?u
ve ihlalden etkilenen ki?i say?s?n?n ¢ok fazla olmas? ve neredeyse tum mu?teri veri taban?n?n d??ar?
s?zd?r?1d??? dikkate al?nd???nda ihlalin cok buyik capl? oldu?u ifade edilmi?tir. ?nceleme sonucunda
ihlalin boyutu, s?zd?r?lan verinin buyukli?0 ve s?zd?r?lan ki?isel verilerin niteli?i dikkate al?nd???nda,
ihlalin ilgili ki?iler ac?s?ndan ki?isel veriler lizerinde kontrol kayb? gibi énemli riskler olu?turaca?? da
eklenmi?tir.

e Ki?isel Verileri Koruma Kurulu'nun ("Kurul") karar?na goére sisteme giren ki?i ya da ki?ilerce, zararl?
yaz?1?m ve araglarla sisteme giri? yap?ld?ktan sonra di?er sistemlere de eri?ilerek bilgi toplanm??, sisteme
zararl? yaz?|?mlar?n yiklenip, ¢al??t?r?Imas? veri sorumlusunca 8 gin boyunca fark edilememi?tir.
Dolay?s?yla bili?im a?lar?nda hangi yaz?I?m ve servislerin ¢al??t???n?n kontrol edilmesi ve bili?im
a?lar?nda s?zma veya olmamas? gereken bir hareket olup olmad???n?n belirlenmesi noktas?nda veri
sorumlusu kusurlu bulunmu?tur.

e 8 Mart 2021 tarihinden itibaren glvenlik yaz?I?mlar?nda alarmlar olu?tu?u, olu?an bu alarmlar?n tg¢tnci
parti firmalar taraf?ndan izlenen uriinlerde Yemek Sepeti Glvenlik Ekipleri'ne ilgili bildirimler yap?lamadan
ve gerekli aksiyonlar al?nmadan kapat?ld???n?n ifade edildi?i, 25 Mart 2021 tarihinde iletilen alarm?n
Yemek Sepeti Guvenlik Ekiplerince incelenmesi sonucu siber sald?r?n?n fark?na var?ld??? dikkate
al?nd???nda bu durumun veri sorumlusunun hizmet ald??? tclncl parti firmalar Gzerinde etkin bir denetim
mekanizmas?n?n bulunmad???n?n ve givenlik yaz??mlar?n?n takibi ile glivenlik prosedurlerinin



kullan?Imas? noktas?nda da eksiklerinin bulundu?unun goéstergesi oldu?una karar verilmi?tir.

e Sald?rganlar?n veri sorumlusundan elde ettikleri veriyi Fransa'da bulunan bir IP adresine/sunucuya ait
lokasyona iletti?i, sistemden ¢?kan 28.2 GB'I?k verinin/d??ar? giden trafi?in veri sorumlusu taraf?ndan fark
edilemedi?i ve bu veri trafi?inin firewall (glvenlik duvar?) tzerinde izlerinin oldu?u dikkate al?nd???nda;
firewall Gizerinde izlerin olmas?na ra?men bu boyutta verinin d??ar? s?zd?r?lmas?n?n fark edilememesi,
veri sorumlusu taraf?ndan guvenlik kontrollerin ve veri guvenli?i takibinin dizgin bir ?ekilde yap?Imad???n?
gOstermektedir.

e Ac?kl?k bulunan sunucunun s?zma testinden gecen bir sunucu oldu?unun ifade edildi?i dikkate
al?nd???nda, Kurul taraf?ndan bu durumun veri sorumlusu taraf?ndan s?zma testlerinin etkin bir ?ekilde
yap?Imad???n?/yapt?r?lmad???n? gosterdi?i ve blyuk miktarda ki?isel veri i?leyen veri sorumlusunun bu
boyutta bir ihlal ya?amas?n?n ve miidahalede ge¢ kalmas?n?n mevcut risk ve tehditleri iyi belirlemedi?inin
gOstergesi oldu?u hususlar? dikkate al?nm??t?r. 6698 say?I? Ki?isel Verilerin Korunmas? Kanunu'nun 12.
maddesinin (1) numaral? f?kras? hukmu ¢ercevesinde veri givenli?ini sa?lamaya yonelik gerekli teknik ve
idari tedbirleri almayan veri sorumlusu hakk?nda Kanun'un 18. maddesinin (1) numaral? f?kras?n?n (b)
bendi uyar?nca ihlalin boyutu, kabahatin haks?zI?k igeri?i, veri sorumlusunun kusuru ve ekonomik durumu
da g6z 6nunde bulundurularak 1.900.000 TL idari para cezas? uygulanmas?na karar verilmi?tir.

Karar 6zetinin tamam?na bu ba?lant?dan ula?abilirsiniz.
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