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6698 say?l? Ki?isel Verilerin Korunmas? Kanunu'nun ("Kanun") 19. Maddesi uyar?nca kurulan Ki?isel Verileri
Koruma Kurumu'nun ("Kurum") karar organ? olan Ki?isel Verileri Koruma Kurulu'nun ("Kurul"), özel nitelikli ki?isel
verilerin korunmas? amac?yla al?nmas? gereken önlemlere yönelik 31.01.2018 tarih ve 2018/10 say?l? Kurul Karar?
("Karar") 7 Mart 2018 tarihli ve 30353 say?l? Resmi Gazete'de yay?mland?. Karar'da temel olarak, özel nitelikli
ki?isel verilerin korunmas? konusunda veri sorumlular? taraf?ndan politika ve prosedür belirlenmesi gerekti?i
belirtilmi? ve daha önce Kurum taraf?ndan yay?mlanan Ki?isel Veri Güvenli?i Rehberi'nde belirtilen önlemlerin alt?
çizilmi?tir.

Kanun kapsam?nda özel nitelikli ki?isel veri, ki?ilerin ?rk?, etnik kökeni, siyasi dü?üncesi, felsefi inanc?, dini,
mezhebi veya di?er inançlar?, k?l?k ve k?yafeti, dernek, vak?f ya da sendika üyeli?i, sa?l???, cinsel hayat?, ceza
mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ifade etmektedir. Kanun Madde 6/4
uyar?nca özel nitelikli ki?isel verilerin i?lenmesinde, Kurul taraf?ndan belirlenen yeterli önlemlerin al?nmas? ?artt?r.
Bu kapsamda yay?mlanan Karar'da özel nitelikli ki?isel veri i?leyen veri sorumlular? taraf?ndan al?nmas? gereken
önlemler a?a??daki ?ekilde özetlenebilir:

Özel nitelikli ki?isel verilerin korunmas? konusunda ayr? bir politika ve prosedür belirlenmelidir.
Özel nitelikli ki?isel verilerin i?lenmesine dair süreçlerde yer alan çal??anlara yönelik:
gerekli e?itimler verilmeli

gizlilik sözle?meleri yap?lmal?
eri?im yetkileri net olarak belirlenmeli ve yetki kontrolleri periyodik olarak gerçekle?tirilmeli
görev de?i?ikli?i veya i?ten ayr?lma halinde yetkileri derhal kald?r?lmal?
kendisine veri envanteri tahsis edilmesi halinde envanter derhal iade al?nmal?d?r.

Özel nitelikli ki?isel verilerin i?lendi?i, muhafaza edildi?i veya eri?ildi?i ortam?n elektronik olmas? halinde:

veriler kriptografik yöntemler kullan?larak muhafaza edilmeli ve kriptografik anahtarlar güvenli ve
farkl? ortamlarda tutulmal?
veriler üzerinde gerçekle?tirilen tüm hareketlerin i?lem kay?tlar? güvenli olarak tutulmal?
verilerin bulundu?u ortamlara ait güvenlik güncellemeleri sürekli olarak takip edilmeli
verilere bir yaz?l?m arac?l???yla eri?iliyorsa bu yaz?l?m?n kullan?m?na dair Karar'da belirtilen
güvenlik önlemleri al?nmal?
verilere uzaktan eri?im gerekiyorsa en az iki kademeli do?rulama sistemi sa?lanmal?d?r.

Özel nitelikli ki?isel verilerin i?lendi?i, muhafaza edildi?i veya eri?ildi?i ortam?n fiziksel olmas? halinde:

Fiziksel ortam?n niteli?ine göre yeterli güvenlik önlemleri (elektrik kaça??, yang?n, su bask?n?,
h?rs?zl?k ve benzeri risklere yönelik) al?nmal?
Fiziksel ortam?n güvenli?i sa?lanarak yetkisiz giri? ç?k??lar engellenmelidir.



Özel nitelikli ki?isel verilerin aktar?lmas? halinde:

E-posta yolu ile veri aktar?lmas? halinde ?ifreli olarak kurumsal e-posta adresiyle ve kay?tl?
elektronik posta hesab? kullan?larak aktar?lmal?
Ta??nabilir bellek, CD, DVD gibi ortamlar kullan?l?yorsa, bunlar kriptografik yöntemlerle
?ifrelenmeli ve kriptografik anahtarlar farkl? ortamlarda tutulmal?
Farkl? fiziksel ortamlardaki sunucular aras?ndaki aktar?m VPN veya sFTP yöntemiyle yap?lmal?
Veriler ka??t ortam? yoluyla aktar?l?yorsa evrak?n çal?nmas?, kaybolmas? gibi risklere kar??
gerekli önlemler al?nmal? ve evrak "gizlilik dereceli belge" olarak gönderilmelidir.

Bu linke t?klayarak 7 Mart 2018 tarihli ve 30353 say?l? Resmi Gazete'de yay?mlanan 2018/10 say?l? ve 31 Ocak
2018 tarihli Kurul Karar?n?n tam metnine ula?abilirsiniz.
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