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Kisisel Verileri Koruma Kurulu’'nun Saglik Sektorunde
Faaliyet GOsteren Sirket Tarafindan Yapilan Veri ihlal
Bildirimine lliskin Karari
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Kisisel Verileri Koruma Kurulu ("Kurul") veri ihlali sonrasinda, gerekli tim teknik ve idari tedbirleri alan veri
sorumlusu hakkinda yaptirim karari almadigi ilk kararini yayimladi.

Karara konu veri ihlali 30 Eylal 2020 ve 5 Ekim 2020 tarihleri arasinda yasanmistir. Veri sorumlusu tarafindan
dinya genelinde yaygin olan ve veri sorumlusu tarafindan da kullanilan bir uygulamada bulunan aciktan
yararlanilarak, veri sorumlusu nezdinde s6z konusu uygulamanin bulundugu tek sunucuya zararli bir yazilimin
yuklendiginin tespit edilmistir.

Kurul'un yaptigl inceleme sonucunda,

1.ihlal ile ilgili olan calisanlara gerekli egitimlerin verildigi, veri sorumlusunun vermis oldugu egitimlerin,
katilrm durumunu tevsik edici belgelerin ve log kayitlarinin veri ihlal bildirim formunun ekinde Kurul'a
sunuldugu,

2.ihlalden énce asagidakiler dahil olmak tizere gerekli teknik tedbirlerin alindidi;

o Ag glvenligi ve uygulama guvenligi,

o Kisisel verilerin yedeklenmesi ve yedeklenen kisisel verilerin glivenliginin de saglanmasi,
o Her yil sizma testi uygulanmasi,

o Veri kaybi 6nleme yazilimlarinin kullanimi,

o Saldiri tespit ve 6nleme sistemlerinin kullanimi,

o Ihlalden énce gerekli idari tedbirlerin alindigi,

3. ihlalden sonra asa@idakiler dahil teknik tedbirlerin alindigr,

e Zararl yazilimin bulundugu sunucunun host edildigi lokasyonun dis baglantilara kapatiimasi,
Adli bilisim yazilimlari ile sistemin denetlenmesi,
Kullanilan yedekleme sisteminin kontrolll bir lokasyona tasinmasi,

Ik tespitlerde rastlanmamis olmasina karsin tekrardan hizmet temin edilen uzman firmadan alinan
IOC bilgileri ve olaylara midahale ekibi tarafindan saglanan kurallar araciligiyla, sistemlerin ele
gecirilmediginin teyidine devam edilmesi,

Ele gectigi belirlenen uc noktalardan gerekli iz ve kayitlarin toplanmasi,

4. ihlalden sonra gerekli idari tedbirlerin alindigini



tespit etmistir.
Bu kapsamda Kurul,

« ihlalin veri sorumlusunun tedbir eksikliginden kaynaklanmayip yaygin kullanilan bir uygulamadan
kaynaklandigi; bu duruma veri sorumlusunun muidahale edemeyecegi,

o ihlalden etkilenen kisisel verilerin sahis sirketi kaselerinden ve kamuya acik kaynaklardan
rahatlikla elde edilebilecedi,

o Veri sorumlusunun ihlalden etkilenen kisilere Uic is glnU icerisinde bildirim gerceklestirecegini
belirtmesi,

o Thlalin ilgili kisiler acisindan olumsuz sonuclar dogurma riskinin diisiik olmasi,
o Veri sorumlusunun makul teknik ve idari tedbirleri almis olmasi
o Veri sorumlusunun ihlali kisa zamanda fark etmis oldugu,

hususlarini dikkate alarak veri ihlali bildirimi ile ilgili yapilacak baskaca bir islem olmadigina karar vermistir.

22 Ocak 2021 tarihinde Kurul'un resmi internet sitesinde yayimlanan 2020/787sayili 6zet
karara bu baglantidan ulasabilirsiniz.
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