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Ki?Zisal Verileri Koruma Kurulu’ nun Sa?2l 2k Sektoriinde
Faaliyet GOsteren Arket Taraf?ndan Yap?an Veri “hlal
Bildirimine 2A17kin Karar?

10 ?ub 2021

Ki?isel Verileri Koruma Kurulu ("Kurul") veri ihlali sonras?nda, gerekli tim teknik ve idari tedbirleri alan veri
sorumlusu hakk?nda yapt?r?m karar? almad??? ilk karar?n? yay?mlad?.

Karara konu veri ihlali 30 Eylil 2020 ve 5 Ekim 2020 tarihleri aras?nda ya?anm??t?r. Veri sorumlusu taraf?ndan
dinya genelinde yayg?n olan ve veri sorumlusu taraf?ndan da kullan?lan bir uygulamada bulunan a¢?ktan
yararlan?larak, veri sorumlusu nezdinde s6z konusu uygulaman?n bulundu?u tek sunucuya zararl? bir yaz?1?m?n
yuklendi?inin tespit edilmitir.

Kurul'un yapt??? inceleme sonucunda,

1.?hlal ile ilgili olan cal??anlara gerekli e?itimlerin verildi?i, veri sorumlusunun vermi? oldu?u e?itimlerin, kat?I?m
durumunu tevsik edici belgelerin ve log kay?tlar?n?n veri ihlal bildirim formunun ekinde Kurul'a sunuldu?u,

2.?hlalden 6nce a?a??dakiler dahil olmak izere gerekli teknik tedbirlerin al?nd???;

o A? guvenli?i ve uygulama givenli?i,

Ki?isel verilerin yedeklenmesi ve yedeklenen ki?isel verilerin glivenli?inin de sa?lanmas?,
Her y?l s?zma testi uygulanmas?,

Veri kayb? énleme yaz?l?mlar?n?n kullan?m?,

Sald?r? tespit ve dnleme sistemlerinin kullan?m?,

?hlalden 6nce gerekli idari tedbirlerin al?nd???,

O O O O O

3. ?hlalden sonra a?a??dakiler dahil teknik tedbirlerin al?nd???,

e Zararl? yaz?I?m?n bulundu?u sunucunun host edildi?i lokasyonun d?? ba?lant?lara kapat?lmas?,

e Adli bili?im yaz?|?mlar? ile sistemin denetlenmesi,

e Kullan?lan yedekleme sisteminin kontrollii bir lokasyona ta??nmas?,

e ?lk tespitlerde rastlanmam?? olmas?na kar??n tekrardan hizmet temin edilen uzman firmadan al?nan IOC

bilgileri ve olaylara midahale ekibi taraf?ndan sa?lanan kurallar arac?1???yla, sistemlerin ele
gecirilmedi?inin teyidine devam edilmesi,
e Ele gecti?i belirlenen u¢ noktalardan gerekli iz ve kay?tlar?n toplanmas?,
4. ?hlalden sonra gerekli idari tedbirlerin al?nd???n?
tespit etmitir.

Bu kapsamda Kurul,



¢ ?hlalin veri sorumlusunun tedbir eksikli?inden kaynaklanmay?p yayg?n kullan?lan bir uygulamadan
kaynakland???; bu duruma veri sorumlusunun midahale edemeyece?i,

o ?hlalden etkilenen ki?isel verilerin ?ah?s ?irketi ka?elerinden ve kamuya a¢?k kaynaklardan
rahatl?kla elde edilebilece?i,

Veri sorumlusunun ihlalden etkilenen ki?ilere tg¢ i? gunu igcerisinde bildirim gercekle?tirece?ini
belirtmesi,

?hlalin ilgili ki?iler ag?s?ndan olumsuz sonuglar do?urma riskinin dii?uk olmas?,
Veri sorumlusunun makul teknik ve idari tedbirleri alm?? olmas?
Veri sorumlusunun ihlali k?sa zamanda fark etmi? oldu?u,

o

o

o

o

hususlar?n? dikkate alarak veri ihlali bildirimi ile ilgili yap?lacak ba?kaca bir i?lem olmad???na karar vermi?tir.

22 Ocak 2021 tarihinde Kurul'un resmi internet sitesinde yay?mlanan 2020/787say?1? 6zet karara bu
ba?lant?dan ula?abilirsiniz.
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