MOROGLU ARSEVEN

KVKK KURUL KARARLARI

Karar Ozetleri Biilteni

10 Agustos 2026

47 karar 6zeti 39 sektor 27 idari para cezasl

Kisisel Verileri Koruma Kurulu tarafindan yayimlanan karar 6zetlerinin derlemesidir.
Bilgilendirme amacli olup hukuki miitalaa niteligi tasimaz.
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MOROGLU ARSEVEN

KVKK KARAR OZETLERI

icindekiler

#

SEKTOR

KARAR BASLIGI / iIHLAL KONUSU

YAPTIRIM

1

10

11

12

Finans

Kamu / Ceza infaz

Elektronik Haberlesme

Egitim

Sigorta

Elektronik Haberlesme

Bankacilik

Uretim / Sanayi

Finans

Finans

Kamu istiraki / istihdam

Telekomdinikasyon /
Elektronik Haberlesme

Bir tasarruf finansman sirketi tarafindan reklam ve
pazarlama amagh izinsiz SMS génderilmesi ve arama
yapilmasi suretiyle islenen kisisel verilere iliskin sikayet
hakkinda

ilgili kisinin erisim hakki talebinin reddedilmesine iliskin
sikayeti

Ucak Yolculugu esnasinda sunulan internet hizmetinin
veri sorumlusu oldugu tespit edilen internet servis
saglayici tarafindan acik riza sartina baglanmasina iliskin
sikayet

Veri sorumlusu tarafindan guvenlik kamerasiyla ses ve
goruntl kaydi alinmasi, aydinlatma yikimluluginin
yerine getirilmemesi, internet sitesinde cerezler
vasitasiyla kisisel verilerin islenmesi ve hizmetin 6n sarti
olarak reklam ve pazarlama amacli acik riza alinmasina
iliskin sikayet

ilgili kisinin banka hesap bilgilerine bilgisi olmaksizin ve
gerekli aydinlatma ve acik riza alma yukamlulikleri yerine
getirilmeksizin veri sorumlusu sigorta sirketi tarafindan
elde edildigi ve islendigi iddiasi

ilgili kisinin kisisel verisi niteligindeki cep telefonu
numarasinin elektronik haberlesme isletmecisi veri
sorumlusu tarafindan SMS génderilmek suretiyle
islenmesi

Veri sorumlusu banka calisani ilgili Kisi ile bir misteri
arasinda gergeklestirilen telefon gorismelerine iliskin
kayitlara erisim talebinin veri sorumlusu tarafindan
reddedilmesi

Veri sorumlusu tarafindan is yerinin kamera ile izlenmesi
suretiyle gerceklestirilen kisisel veri isleme faaliyeti

ilgili kiginin, kapatmis oldugu borcuna iliskin bilgilerin
risk raporundan silinmesi talebinin Kredi Kayit Blrosu AS
tarafindan reddedilmesi hakkinda

ilgili kisinin kisisel verilerinin Kredi Kayit Blirosu AS
tarafindan hukuka aykiri sekilde islendigine yonelik
sikayet

Bir kamu kurulusunun istiraki hakkindaki kisisel verilerin
hukuka aykiri islenmesi, amacina aykiri kullaniimasi ve
Uclincl taraflara aktarilmasi ile aydinlatma metninin
hukuka aykiriligi konulu sikayet

ilgili kisinin abonelik sézlesmesinin bir telekomiinikasyon
sirketi tarafindan kimlik belgesi eksikligi sebebiyle
feshedilmesi kapsaminda yiratulen kisisel veri isleme
faaliyetlerine iliskin sikayet ile Kurul tarafindan baslatilan
resen inceleme
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KVKK KARAR OZETLERI

MOROGLU ARSEVEN
# SEKTOR KARAR BA$LIG| / IHLAL KONUSU YAPTIRIM
13 Telekomunikasyon / Telekomiinikasyon teknolojileri gelistirme alaninda —
Teknoloji faaliyet gdsteren veri sorumlusunun veri ihlal bildirimine
istinaden yurutilen inceleme
14 Sivil Toplum / Bilimsel Bilimin ilerlemesini destekleyen kar amaci glitmeyen bir —
Arastirma kurulus olarak faaliyet gosteren veri sorumlusu
tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine
istinaden yurtilen inceleme
15 Otelcilik / Konaklama Otelcilik ve konaklama yénetimi alaninda faaliyet —
gosteren veri sorumlusu tarafindan Kurul'a intikal ettirilen
veri ihlal bildirimine istinaden ydritllen inceleme
16 Tuketici Urtinleri / Kiigik Kugik ev aletleri Gretimi ve satisi yapan veri sorumlusu —
Ev Aletleri tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine
istinaden yuratilen inceleme
17 Gida / Restoran Restoran zinciri ve hizl servis gida sirketi olan veri 1.000.000 TL
sorumlusu tarafindan Kurul'a intikal ettirilen veri ihlal
bildirimine istinaden yuritilen inceleme
18 Uretim / Plastik ve Plastik ev gerecleri ve temizlik Grtinleri Gretimi yapan veri  250.000 TL
Temizlik Urtnleri sorumlusu tarafindan Kurul'a intikal ettirilen veri ihlal
bildirimine istinaden yuritilen inceleme
19 Kurumsal Hizmetler Avrupa'da bulunan grup sirketlerine kurumsal destek 700.000 TL
hizmetleri saglayan veri sorumlusu tarafindan Kurul'a
intikal ettirilen veri ihlal bildirimine istinaden yiratalen
inceleme
20 ilag / Saglik Urtinleri ilac ve saglik triinleri alaninda faaliyet gésteren veri 350.000 TL
sorumlusu tarafindan Kurul'a intikal ettirilen veri ihlal
bildirimine istinaden yuritilen inceleme
21 Kozmetik / Kisisel Bakim Konu Ozeti Kozmetik ve kisisel bakim sirketi olan veri 500.000 TL
sorumlusunun veri ihlal bildirimine istinaden yuritilen
inceleme
22 Turizm / Otelcilik Turizm, otelcilik ve konaklama isletmeciligi yapan veri 500.000 TL
sorumlusu tarafindan Kuruma intikal ettirilen veri ihlal
bildirimine istinaden yuratilen inceleme
23 Dijital Oyun / Eglence Dijital oyun ve eglence platformlari sunan veri sorumlusu  1.500.000 TL
tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine
istinaden yurutulen inceleme
24 Yazilim / Teknoloji Yazilim ve teknoloji odakli girisim yatirimlari ve gelistirme  350.000 TL
faaliyetleri yUriten veri sorumlusu tarafindan Kurul'a
intikal ettirilen veri ihlal bildirimine istinaden yuratilen
inceleme
25 Medya / Basin Yerel bir basin organinin se¢im anketi sonuglarina iliskin 40.179 TL
verileri internet sitesinde paylasmasina iliskin ihbar
26 Perakende / Hazir Giyim Hazir giyim ve tekstil Grlinlerinin perakende satisi —

gerceklestiren veri sorumlusunun veri ihlal bildirimine
istinaden yurutulen inceleme
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KVKK KARAR OZETLERI

MOROGLU ARSEVEN
# SEKTOR KARAR BASLIGI / IHLAL KONUSU YAPTIRIM
27 Egitim Bir Universite tarafindan parmak izi verilerinin islenmesi —
suretiyle devamsizlik takibi uygulamasina iliskin sikayet
lUzerine ve resen ylratilen inceleme
28 Medya / Basin ilgili kisiler hakkinda bir gazetede yayimlanan ve halen —
s6z konusu gazetenin arsiv kayitlarinda yer alan bir
habere iliskin sikayet
29 Finans / Muhasebe Finans ve muhasebe alaninda faaliyet gosteren 1.000.000 TL
uluslararasi bir meslek kurulusu olan veri sorumlusu
tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine
istinaden yurutilen inceleme
30 Otomotiv Otomotiv sektdriinde faaliyet gdsteren bir yan sanayi 430.000 TL
Uretim firmasi olan veri sorumlusu tarafindan Kurul'a
intikal ettirilen veri ihlal bildirimine istinaden ydrtalen
inceleme
31 Tarim Makineleri / Uretim  Tarim makineleri, traktor ve tarimsal ekipman dretimi ile 150.000 TL
ticareti alaninda faaliyet gosteren veri sorumlusunun veri
ihlal bildirimine istinaden yuritdilen inceleme
32 Online Yemek / Teslimat Online yemek siparisi, restoran entegrasyonu ve 250.000 TL
teslimat/kurye hizmetleri veren veri sorumlusunun veri
ihlal bildirimine istinaden yuritdilen inceleme
33 Endustriyel Uretim / Endustriyel mutfak ekipmanlari Gretimi yapan veri —
Mutfak Ekipmanlari sorumlusunun veri ihlal bildirimine istinaden yiiritilen
inceleme
34 Bilisim / Hosting Bir hosting firmasi tarafindan Kurul'a intikal ettirilen veri 350.000 TL
Hizmetleri ihlal bildirimine istinaden yiiriitilen inceleme
35 Moda / Tekstil Moda tekstil faaliyeti yiriiten Veri Sorumlusunun veri —
ihlal bildirimine istinaden yuritdlen inceleme
36 Uretim / Sanayi Bir sanayi sirketi olan veri sorumlusu tarafindan Kurul'a 1.000.000 TL
intikal ettirilen veri ihlal bildirimine istinaden yiratalen
inceleme
37 Teknoloji Bir Teknoloji Sirketi olan veri sorumlusu tarafindan Kurula —
iletilen veri ihlal bildirimine istinaden yurutulen inceleme
38 Tarim / Emtia Ticareti Tarnimsal emtia ticareti alaninda faaliyet gosteren veri 200.000 TL
sorumlusu tarafindan Kurul'a intikal ettirilen veri ihlal
bildirimine istinaden yurutilen inceleme
39 Otomotiv / Elektronik Otomotiv glvenlik ve elektronik sistemleri Gretimi yapan ~ 500.000 TL
Sistemler veri sorumlusu tarafindan Kurula intikal ettirilen veri ihlal
bildirimine istinaden yuritilen inceleme
40 Perakende / Magazacilik Magazacilik hizmeti veren veri sorumlusu tarafindan —
Kurul'a intikal ettirilen veri ihlal bildirimine istinaden
yuritllen inceleme
41 isveren / Ozel Sektdr isveren tarafindan isyerinde kamera vasitasiyla gériinti 125.000 TL

ve ses kaydi alinmasi
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KVKK KARAR OZETLERI

MOROGLU ARSEVEN
# SEKTOR KARAR BASLIGI / IHLAL KONUSU YAPTIRIM
42 Belediye / Kittphane Bir Belediyenin kutliphane Uyelik uygulamasina iliskin —
Hizmetleri sikayet
43 Guvenlik Hizmetleri / Alarm ve goriintiileme sistemi hizmeti sunan veri 15.000 TL
Alarm Sistemleri sorumlusu tarafindan ilgili kisinin telefon gériismelerinin
kaydedilmesi
44 Perakende / Hazir Giyim ilgili Kisinin kisisel verilerinin veri sorumlusu giyim 200.000 TL
madgazasina ait internet sitesinde UGglinci kisilerin
erisimine agilmasi
45 Saghk Hizmetleri ilgili kisinin Covid-19 test sonucunun tarafindan veri kayit  30.000 TL
sisteminde bulunan eski cep telefonu numarasina
gonderilmesine iliskin sikayet
46 Cevrimici Spor ve Sans Bir cevrimici yasal spor ve sans oyunlari platformu 250.000 TL
Oyunlan tarafindan canli mag yayini faaliyeti sunumunun ticari
nitelikli ileti gondermek suretiyle acik riza alinmasi sartina
baglanmasi
47 Kamu / Ceza infaz ilgili kisinin erisim hakki talebinin reddedilmesine iliskin —

sikayeti
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MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 01
FINANS

Bir tasarruf finansman sirketi tarafindan reklam ve pazarlama amaglh izinsiz
SMS gonderilmesi ve arama yapilmasi suretiyle islenen kisisel verilere iliskin
sikayet hakkinda

Karar No 2026/1183 Tarih 10.06.2026

YAPTIRIM
1.000.000 TL idari para cezasi

KARARIN OZETI

Marka elciligi programi kapsaminda, musteriler tarafindan Gglncl kisilere ait telefon numaralarinin veri
sorumlusuna iletilmesi ve bu kisilere SMS ve telefon aramasi yoluyla reklam ve pazarlama yapilmasi incelenmistir.
Program kapsaminda, ticlinci kisilere ait iletisim bilgilerini veri sorumlusuna aktaran misterilere prim 6demesi
yapildigi belirtilmistir. Veri sorumlusu; marka elcisi olan musterilerinin, tasarruf finansman sistemi hakkinda bilgi
almak isteyen tanidiklarinin telefon numarasini uygulama (zerinden tavsiye niteliginde ekledigini, bu tavsiye
Uzerine cagri merkezi tarafindan ilgili kisinin arandigini ve ilgili kisinin goérisme sirasinda sirket ve tasarruf
finansman sistemi hakkinda bilgi almaya devam etmesini acik riza olarak degerlendirmis, ayrica SMS'lerde ileti
gonderimini sonlandirmaya imkan saglayan bir iptal secenegi bulundugunu savunmustur.

Kurul; ilgili kisinin telefon numarasinin dogrudan kendisinden degil, G¢tincl bir kisi araciligiyla elde edildigini ve
s6z konusu verinin ilgili kisiyle iletisim kurulmasi amaciyla kullanilacak olmasi nedeniyle, Aydinlatma
Yakdmlalaginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig madde 6 uyarinca en geg ilk
iletisim sirasinda aydinlatma yukimlulugindn yerine getirilmesi gerektigini degerlendirmistir. Buna karsilik, ilk
gorismede usuliine uygun bir aydinlatma yapilmadigi veya ilgili kisinin bir aydinlatma kanalina
yonlendirilmedigi; aksine kampanya tanitiminda israrci olunarak tanitim tzerinden konusmaya devam edildigi
ve gorismenin kayda alindigi hususunda da aydinlatmada bulunulmadigi tespit edilmistir. Kurul, KVKK madde
3 kapsaminda agik rizanin bir irade beyani oldugunu ve acik rizaya dayali veri isleme halinde kisisel veri islemeye
baslamadan once aydinlatma ytukiumliligindn de yerine getirilmesi gerektigini belirtmistir. Bu cercevede, ilgili
kisinin konusmaya devam etmesi ve kampanya tanitimina ilgi gdstermesi suretiyle ortaya cikan zimni rizanin,
KVKK anlaminda “belirli bir konuya iliskin olma”, “bilgilendirmeye dayanma” ve "6zgur iradeyle aciklanma”

unsurlarini tastyan gecerli bir acik riza olarak kabul edilemeyecegi sonucuna ulasmistir.

Bu kapsamda Kurul, yalnizca ilgili kisi bakimindan degil, marka elgiligi programi kapsaminda kisisel verileri ayni
yontemle islenen diger kisiler bakimindan da gecerli bir veri isleme sarti bulunmadigini degerlendirmistir. Bu
nedenle KVKK madde 5'e uygun bir agik riza veya baska bir isleme sarti bulunmaksizin gerceklestirilen veri isleme
faaliyetlerinin KVKK madde 12/1'deki kisisel verilerin hukuka aykiri olarak islenmesini dnleme yikimlaligine
aykiri oldugu sonucuna varilarak veri sorumlusu hakkinda KVKK madde 18/1-(b) uyarinca 1.000.000 TL idari para
cezasl uygulanmistir. Veri isleme faaliyetinin herhangi bir hukuki sebebe dayanmadiginin tespit edilmis olmasi
nedeniyle aydinlatma yUkimluligi yoninden ayrica bir islem tesis edilmesine gerek gorilmemis; ilgili kisinin
veri sorumlusuna yaptigi basvurunun cevaplandirildigi tespit edildiginden bu iddia bakimindan da ayrica islem

yapilmamistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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https://www.kvkk.gov.tr/Icerik/8887/2026-1183

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 02

KAMU / CEZA iNFAZ

ilgili kisinin erisim hakki talebinin reddedilmesine iliskin sikayeti
Karar No 2024/2158 Tarih 19.12.2024

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETi

Kapali ceza infaz kurumunda bulunan ilgili kisi; is yurdu miduarligu tarafindan dizenlenen fislerde ad ve
soyadinin buzlandigini, ancak tahsilat ve reddiyat makbuzlarinda ad-soyad, T.C. kimlik numarasi, cezaevi kayit
numarasi, cezaevindeki durumu, cezaevine giris tarihi ve kaldigi blok/oda numarasi gibi kendisine ait bilgilerin
yani sira, adina para yatiran tglnci kisilerin ad-soyad, T.C. kimlik numarasi ve yakinlik durumuna iligkin kisisel
verilerinin herhangi bir maskeleme yapilmaksizin yer aldigini belirtmistir. Bu belgelerin kendisine ulastiriimasi
strecinde belirli bir memurun gorevli olmamasi nedeniyle sdz konusu verilerin birden fazla memur ve idareci
tarafindan gorilebildigini ileri stirmds; veri sorumlusuna yaptigi basvuruya talebinin degerlendirilecedi ydoniinde
yanit verilmesine ragmen uygulamada herhangi bir degisiklik yapilmadigini ifade etmistir.

Ceza infaz kurumu ise makbuzlardaki hikimli ve tutuklu bilgilerinin UYAP kayitlarindan otomatik olarak
aktarildigini, tahsilat ve reddiyat makbuzlarinin yalnizca ilgili birimde gorev yapan personel tarafindan
goruldiguna ve ilgili kisiye teslim edildigini belirtmistir. S6z konusu kisisel verilerin, 5275 sayili Kanun madde
121 uyarinca hazirlanan Ceza infaz Kurumlarinin Yénetimi ile Ceza ve Giivenlik Tedbirlerinin infazi Hakkinda
Yonetmelik madde 60 ve 61, Hikimli ve Tutuklularin Emanete Alinan Kisisel Paralarinin Kullanimina Dair
Yonetmelik madde 5, 6 ve 8 ile Ceza infaz Kurumlarinda Kullanilacak Defter ve Belgeler ile Bunlarin

Dlzenlenmesine Dair Yonerge madde 62 ve 63'de yer alan esaslara gore islendigi aciklanmistir.

Kurulca baslatilan resen inceleme cercevesinde; ilgili kisiye ait kisisel verileri iceren tahsilat ve reddiyat
makbuzlarinin dizenlenmesi ve ilgili kisiye ulastirnimasi sireglerinde gergeklestirilen kisisel veri isleme
faaliyetlerinin infaz islemleri kapsaminda ve bir infaz mercii tarafindan gerceklestirildigi degerlendirilmistir. Bu
nedenle s6z konusu veri isleme faaliyetlerinin KVKK madde 28/1-(d)'de diizenlenen, kisisel verilerin sorusturma,
kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi makamlari veya infaz mercileri tarafindan
islenmesine yodnelik istisna kapsaminda bulundugu ve KVKK hukimlerinin uygulanmayacagi sonucuna
ulasilmistir. Bu cercevede sikayet konusu veri isleme faaliyetleri bakimindan yapilacak bir islem bulunmadigina

karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 03
ELEKTRONIK HABERLESME

Ucak Yolculugu esnasinda sunulan internet hizmetinin veri sorumlusu oldugu
tespit edilen internet servis saglayici tarafindan acik riza sartina baglanmasina
iliskin sikayet

Karar No 2024/1393  Tarih 15.08.2024

YAPTIRIM
90.000 TL idari para cezasi

KARARIN OZETI

ilgili kisi, ucus sirasinda sunulan internet hizmetinden yararlanabilmek icin kisisel verilerinin islenmesine ve
paylasilmasina iliskin onay vermek zorunda birakildigini ileri siirmistiir. internet servis saglayicisina ait portalda,
"Havayolu sirketine bildirmis oldugum bilgilerimin, internet kullanici bilgilerimin dogrulanmasi amaciyla ilgili
makamlar ve Sirket ile paylasiimasini kabul ediyorum." seklinde bir onay kutucugunun yer aldigi ve bu kutucuk
onaylanmadan hizmetten yararlanilamadigi tespit edilmistir. Kurul, internet hizmetinin sunulmasi slrecinde
havayolu sirketi ile internet servis saglayicisinin iki ayri veri sorumlusu oldugunu; havayolu sirketinin internet
hizmeti sunumunda dogrudan yetkisinin bulunmadigini, hizmet sézlesmesinin ilgili kisi ile internet servis
saglayici arasinda kuruldugunu ve havayolu sirketinin yalnizca 5651 sayili Kanun kapsaminda kullanici
dogrulamasi amaciyla ilgili kisinin soyadi ve koltuk/bilet numarasi bilgilerini sistem Uzerinden internet servis
saglayiciya bildirdigini degerlendirmistir.

Kurul, s6z konusu bilgilerin internet hizmetinin sunulabilmesi icin islenmesinin KVKK madde 5/2-(c), (¢) ve (e)
kapsamindaki veri isleme sartlarina dayanabildigini ve bu nedenle ayrica acik riza alinmasina ihtiyag
bulunmadigini tespit etmistir. Buna ragmen internet servis saglayicisina ait portalda ilgili kisiden kisisel verilerinin
paylasiimasina iliskin ayrica agik riza talep edilmesini, veri islemenin hukuki dayanagi konusunda ilgili kisiyi
yaniltici ve yanlis yonlendirici nitelikte bulmus; bu uygulamanin KVKK madde 4/2-(a)’'da diizenlenen hukuka ve
diristlik kurallarina uygun olma ilkesine aykiri oldugu sonucuna ulasmistir. inceleme siirecinde internet servis
saglayicinin Kurum’a sundugu gtincel ekran goriintisinde sikayete konu onay kutucugunun kaldiriimis oldugu
tespit edilmistir.

Bu nedenle veri sorumlusu internet servis saglayici hakkinda KVKK madde 12/1'deki kisisel verilerin hukuka aykiri
olarak islenmesini 6nleme ylkimluligine aykiri oldugu sonucuna varilarak veri sorumlusu hakkinda KVKK
madde 18/1-(b) uyarinca 90.000 TL idari para cezasi uygulanmistir. Ayrica aydinlatma ytUkiumliligindn yerine
getirilmedigine iliskin iddia, ilgili kisinin daha dnce veri sorumlusuna yaptigi basvuruda ileri strilmediginden
inceleme kapsamina alinmamis; yurt disina veri aktarimina iliskin talep bakimindan ise havayolu sirketinin gerekli

ve yeterli aciklamayi yaptigi degerlendirilerek ayrica islem tesis edilmemistir

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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https://www.kvkk.gov.tr/Icerik/8885/2024-1393

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 04
EGITIM

Veri sorumlusu tarafindan giivenlik kamerasiyla ses ve goriintii kaydi alinmasi,
aydinlatma yiikiimliiliigiiniin yerine getiriimemesi, internet sitesinde cerezler
vasitasiyla kisisel verilerin islenmesi ve hizmetin 6n sarti olarak reklam ve
pazarlama amach a¢ik riza alinmasina iliskin sikayet

Karar No 2024/1361 Tarih 08.08.2024

YAPTIRIM

Toplam 265.000 TL idari para cezasi 250.000 TL: Acik riza gerektiren cerezler ve reklam/pazarlama
amach veri isleme siirecleri bakimindan gerekli tedbirlerin alinmamasi 15.000 TL: Aydinlatma
yiikiimliiliigliniin geregi gibi yerine getirilmemesi

KARARIN OZETi

Ozel 8gretim kurumunda deneme dersine katilan ilgili kisi; kurumda glvenlik kameralari araciigiyla ses ve
goruntu kaydi yapildigini, sabit hat tzerinden gergeklestirilen telefon goérismelerinin kaydedildigini, bu veri
isleme faaliyetleri hakkinda usuliine uygun sekilde aydinlatiimadigini, internet sitesinde gizlilik politikas,
aydinlatma metni, basvuru formu gibi herhangi bir metnin ve ¢erez yonetim panelinin bulunmadigini ve iletisim
formunda kisisel verilerin reklam, promosyon ve kampanya amaciyla kullanilmasina iliskin rizanin zorunlu

tutuldugunu ileri stirmustar.

Kurul; glivenlik kameralari araciligiyla ses kaydi alindiginin tevsik edilemedigini, gériinti kaydinin ise Milli Egitim
Bakanhgi Ozel Ogretim Kurumlari Yénetmeligi madde 11/4'ten kaynaklanan yikimlilik kapsaminda KVKK
madde 5/2-(¢) uyarinca hukuka uygun oldugunu degerlendirmistir. Kamera ve telefon gorismelerine iliskin 6n
bilgilendirmelerin katmanli aydinlatma niteliginde olmakla birlikte, KVKK madde 10'da 6ngodrilen asgari
unsurlari iceren bir aydinlatmaya ydnlendirme yapilmadidi; internet sitesinde yer alan "Yasal Uyarn"
bilgilendirmesinin ise acik riza beyani niteliginde oldugu ve KVKK madde 10'daki asgari unsurlarin yer aldigi bir
aydinlatmanin mevcut olmadigi tespit edilerek aydinlatma yukimluliginin yerine getirilmedigi sonucuna

ulasiimistir.

internet sitesinde zorunlu cerezlerin yani sira kalici bir analitik cerez kullanildigi, ancak siteye ilk giriste bu cerez
bakimindan agik riza alinmasini saglayacak bir mekanizmanin bulunmadigi belirlenmistir. Kurul, kesinlikle gerekli
olmayan cerezler bakimindan baska bir veri isleme sarti bulunmadigi takdirde, kisisel veriler islenmeye
baslamadan once kullanicinin aktif hareketiyle riza vermesine imkan saglayan “opt-in” mekanizmasinin
bulunmasi gerektigini; somut olayda analitik gerez araciligiyla gerceklestirilen veri isleme faaliyetinin KVKK
madde 5'teki herhangi bir isleme sartina dayanmadigini dederlendirmistir. Ayrica iletisim formunda, kurumdan
bilgi almak isteyen kisiye ulasilmasina iliskin riza ile kisisel verilerin reklam, promosyon ve kampanya amaclariyla
kullanilmasina iliskin rizanin tek bir secenek altinda birlestirildigi tespit edilmistir. Kurul, farkli amaclara yonelik
veri isleme faaliyetlerinin tek bir acik riza altinda birlestiriimesinin acik rizanin “belirli bir konuya iliskin olma”,
bilgi alma hizmetinin reklam ve pazarlama amacli veri islemeye iliskin rizaya baglanmasinin ise "6zgir iradeyle
agtklanma” unsurunu sakatladigi ve bu uygulamanin KVKK madde 4'teki hukuka ve dirustlik kurallarina uygun

olma ilkesine aykiri oldugu sonucuna ulasmistir.

Bu kapsamda, hukuka aykiri veri islemeyi 6nlemeye yonelik gerekli tedbirlerin alinmamasi nedeniyle 250.000 TL,
aydinlatma ytukimlilugindn geregi gibi yerine getirilmemesi nedeniyle 15.000 TL olmak lizere toplam 265.000
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TL idari para cezasi uygulanmistir. Veri sorumlusu ayrica aydinlatma sireclerinin mevzuata uygun hale
getirilmesi, agik riza gerektiren cerezler bakimindan veri isleme baslamadan dnce riza alinmasini saglayacak
mekanizmanin kurulmasi ve reklam/pazarlama amach agik rizanin bilgi alma hizmetinden ayristirilarak hizmetin
on sarti olmaktan ¢ikarilmasi hususlarinda talimatlandiriimistir.

Kurul ayrica, ilgili kisinin veri sorumlusuna yaptidi basvurunun yazil veya elektronik ortamda cevaplandiriimasi
gerekirken sozll olarak cevaplandiriimasinin ilgili mevzuata uygun olmadigini belirterek, ilgili kisi bagvurularinin
usulline uygun ve gerekgeli sekilde sonuglandiriimasi gerektigini veri sorumlusuna hatirlatmistir. Sikayete konu
ses kaydinin ise guvenlik kameralari araciligiyla degil, veri sorumlusunun bir calisani tarafindan alindiginin
anlasilmasi Gizerine, soz konusu fiilin Tlrk Ceza Kanunu kapsaminda sug teskil edebilecegi degerlendirilerek ilgili
kisiye calisan hakkinda su¢ duyurusunda bulunabilecegi yoniinde bilgi verilmesine karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 05
SIGORTA

ilgili kisinin banka hesap bilgilerine bilgisi olmaksizin ve gerekli aydinlatma ve
acik riza alma yikiimliiliikleri yerine getirilmeksizin veri sorumlusu sigorta
sirketi tarafindan elde edildigi ve islendigi iddiasi

Karar No 2024/1359 Tarih 08.08.2024

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETI

ilgili kisi, sigortali bir aracla karistigi kaza sonrasinda arac deger kaybi icin sigorta sirketine basvurmus; deger
kaybi 6demesinin banka hesabina yapilmasi Uzerine, IBAN bilgisini sirkete kendisinin vermedigini, sigorta
sirketinin musterisi de olmadigini ve banka hesap bilgisinin bilgisi ve acik rizasi disinda elde edilerek islendigini
ileri sirmustur. Sigorta sirketi ise IBAN bilgisinin, kaza sonrasinda sigortalisi tarafindan yapilan hasar bildirimi
sirasinda sirkete iletildigini ve KKB'nin IBAN Dogrulama Hizmeti araciligiyla T.C. kimlik numarasi ile IBAN
eslesmesinin teyit edildigini belirtmistir.

Kurul, zorunlu mali sorumluluk sigortasi mevzuati kapsaminda tazminat basvurusunda zarar géren Gclinci kisiye
ait banka hesap bilgilerinin sunulmasinin 6ngoérildigind ve somut olayda IBAN bilgisinin polige sahibi tglnci
kisi tarafindan hasar bildirimi sirasinda sigorta sirketine iletildigini dikkate alarak, s6z konusu verinin elde
edilmesini hukuka uygun bulmustur. Ayni kazaya iliskin daha sonraki deger kaybi basvurusunda avukatin IBAN
bilgisinin bulunmamasi Gzerine, daha 6nce hukuka uygun sekilde elde edilen IBAN'In deger kaybi 6demesinde
kullanilmasinin da KVKK madde 5/2-(e)'deki "bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmasli” sartina dayandigi sonucuna varilmistir. Bu nedenle s6z konusu veri isleme faaliyeti bakimindan

KVKK kapsaminda yapilacak bir islem bulunmadigina karar verilmistir.

Bununla birlikte, ilgili kisinin KVKK madde 11 kapsamindaki basvurusunun sirket icindeki bir aksaklik nedeniyle
ilgili birimine iletilmedigi ve siiresinde cevaplandiriimadigi tespit edilmistir. Kurul, basvurularin KVKK madde 13
ve ilgili Teblig uyarinca etkin, hukuka ve duristlik kuralina uygun ve gerekgeli sekilde sonuglandiriimasi
gerektigini veri sorumlusuna hatirlatmistir. Ayrica veri sorumlusunun sikayetin stire yoniinden reddi talebi kabul
edilmemis; ilgili kisinin Kurum'a yaptigi ilk sikayet tarihi esas alinarak basvurunun siresinde oldugu

degerlendirilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 06
ELEKTRONIK HABERLESME

ilgili kisinin kisisel verisi niteligindeki cep telefonu numarasinin elektronik
haberlesme isletmecisi veri sorumlusu tarafindan SMS gonderilmek suretiyle
islenmesi

Karar No 2024/1350 Tarih 08.08.2024

YAPTIRIM
100.000 TL idari para cezasi

KARARIN OZETi

ilgili kisiye, elektronik haberlesme isletmecisi tarafindan kampanyasinin sona erecegine ve sunulan hizmetlere
iliskin ayni veya benzer icerikte cok sayida SMS génderilmistir. ilgili kisi, mesajlarla sunulan teklifleri cagr merkezi
gorismelerinde reddetmesine ragmen iletilerin devam ettigini ve ticari ileti izninin aktif bir onayla degil,
sozlesmede yer alan “"pazarlama yapilmasina izin vermiyorum” segeneginin isaretlenmemesi Uzerinden
kurgulandigini ileri stirmisttr. Veri sorumlusu ise elektronik haberlesme mevzuati uyarinca abonelere kampanya
bitisi hakkinda bilgilendirme yapilmasinin zorunlu oldugunu ve ilgili kisiye pazarlama igerikli ileti génderimini

reddetme imkani tanindigini savunmustur.

Kurul, kampanya bitisine iliskin bilgilendirme yapilmasinin veri sorumlusunun hukuki yikimluligu kapsaminda
oldugunu ve bu amacla ilgili kisinin cep telefonu numarasinin KVKK madde 5/2-(¢) uyarinca islenebilecegini
kabul etmistir. Bununla birlikte, 2 Eyltl 2023 tarihinde sona erecek sdzlesme bakimindan 8 Mayis 2023-26
Temmuz 2023 tarihleri arasinda 20'den fazla ve sik araliklarla SMS génderilmesini, ilgili kisinin makul beklentisini
asan ve veri sorumlusunun sahip oldugu hakki kétlye kullanmasi sonucunu doguran bir veri isleme faaliyeti
olarak degerlendirmistir. Bu nedenle s6z konusu uygulamanin KVKK madde 4/2-(a)'daki hukuka ve duristlik

kurallarina uygun olma ilkesine aykiri oldugu sonucuna ulasiimistir.

Bu kapsamda veri sorumlusu hakkinda KVKK madde 12/1'deki kisisel verilerin hukuka aykiri olarak islenmesini
onleme yukimlaligine aykiri oldugu sonucuna varilarak veri sorumlusu hakkinda KVKK madde 18/1-(b)
uyarinca 100.000 TL idari para cezasi uygulanmistir. Kurul ayrica, kisisel verilerin islenmesine iliskin agik riza
huktmlerinin abonelik s6zlesmesinin icinde yer almasinin ilgili kisiler bakimindan yaniltici olabilecegini ve acik
rizanin unsurlarini sakatlayabilecegini degerlendirerek, agik riza metninin sézlesmeden ayri sekilde sunulmasinin

uygun olacagini veri sorumlusuna hatirlatmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 07
BANKACILIK

Veri sorumlusu banka cahisani ilgili Kisi ile bir miisteri arasinda gerceklestirilen
telefon goriismelerine iliskin kayitlara erisim talebinin veri sorumlusu
tarafindan reddedilmesi

Karar No 2024/592 Tarih 18.04.2024

YAPTIRIM
Goriisme kayitlarinin ilgili kisiye saglanmasi yoniinde talimat verilmistir.

KARARIN OZETi

Bir banka calisani, banka mdusterisiyle kayit altina alinan telefon gériismesinde kendisine hakaret edildigini
belirterek yasal yollara basvurabilmek amaciyla gortisme kaydinin kendisine verilmesini talep etmistir. Banka ise
kaydin misteriye ait kredi ve gecikme bilgileri gibi misteri sirri niteligindeki verileri de icerdigini, bu nedenle
kaydin paylasilmasinin bankacilik mevzuatina aykiri olacagini ileri sirerek talebi reddetmistir. Banka, musteri
bilgilerinin maskelenmesinin dahi misterinin kredi durumuna iliskin bilgi aciga cikarabilecegini savunmustur.

Kurul, Anayasa madde 20/3 ve KVKK madde 11 kapsaminda kisisel verilere erisim hakkinin, kisinin kendisiyle ilgili
islenen verilere ulasabilmesini de icerdigini degerlendirmistir. Calisanin talebinin masterinin bankacilik bilgilerini
ogrenmeye degil, tarafi oldugu goérismede gergeklestigini iddia ettigi hakareti ispatlamaya yonelik oldugu ve
yasal yollara basvurabilmesi bakimindan kayda erismekte mesru menfaatinin bulundugu kabul edilmistir. Bu
nedenle somut olayda Sir Niteligindeki Bilgilerin Paylasilmasi Hakkinda Yonetmelik'in uygulanamayacagi ve
KVKK hikimlerinin uygulanacagi sonucuna ulasiimistir.

Kurul, Gglinct kisiye ait musteri sirri niteligindeki bankacilik islem verilerinin maskelenmesi suretiyle goérisme
kaydinin yazili dokiim veya dijital ortamda ilgili kisiye verilmesi ve sonucundan Kurula bilgi verilmesi yoniinde

bankayi talimatlandirmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 08
URETIM / SANAYI

Veri sorumlusu tarafindan is yerinin kamera ile izlenmesi suretiyle
gerceklestirilen kisisel veri isleme faaliyeti
Karar No 2024/540 Tarih 28.03.2024

YAPTIRIM
Veri sorumlusuna aydinlatma ve acik riza metinlerinin diizeltilmesi yéniinde talimat verilmis; ayrica
KVKK basvurularinda 6zel yetkili vekaletname aranmamasi konusunda uyarida bulunulmustur.

KARARIN OZETI

ilgili kisi, veri sorumlusu binyesinde tretim gérevlisi olarak calismakta iken is akdini noter ihtarnamesiyle
feshetmis ve fesih gerekcelerinden biri olarak, ¢alisanlarin soyunma/giyinme odasi olarak kullandigini belirttigi
alanin giivenlik kameralariyla izlenmesini géstermistir. ilgili kisi, bu kapsamda gerceklestirilen kisisel veri isleme
faaliyetinin hukuka aykiri oldugunu ileri stirmustir. Veri sorumlusu ise séz konusu alanin soyunma odasi
olmadigini, calisanlarin kisisel esyalarini ve is yeleklerini muhafaza ettikleri kilitli dolaplarin bulundugu bir alan
oldugunu; daha 6nce yasanan hirsizlik olaylari nedeniyle kameralarin calisanlarin talebi Gzerine yerlestirildigini
belirtmistir. Kurul, kamera vyerlestiriimesine ve sonrasinda yayginlastiriimasina iliskin calisan taleplerinin
bulundugunu ve ilgili kisinin de bu talep yazilarini imzaladigini dikkate almistir

Kurul, kameralarin calisanlarin kisisel esyalarinin korunmasi ile is yerinde asayis ve glvenligin saglanmasi
amaciyla kullaniimasini KVKK madde 5/2-(f) kapsamindaki veri sorumlusunun mesru menfaati cercevesinde
degerlendirmistir. Kameralarin calisanlarin talebi tGzerine kurulmasi, kurulum sonrasinda yeni bir hirsizlik vakasi
yasanmamasi, kapali devre kayit sistemi kullaniimasi ve gorlntllerin 60 gln sireyle yurt icindeki yerel
sunucularda saklandiktan sonra imha edilmesi birlikte dikkate alinarak, séz konusu veri isleme faaliyetinin KVKK
madde 4'teki genel ilkelere aykirilik teskil etmedigi ve bu hususta islem yapilmasina gerek bulunmadigi sonucuna
ulasilmistir. Gortinta kayitlarinin 60 gun sonunda imha edildiginin ayrica belgelendirildigi dikkate alinarak bu

hususta da islem yapilmamistir.

Bununla birlikte Kurul, ilgili kisiye sunulan aydinlatma metninde kisisel verilerin hangi isleme sartina dayanilarak
islendiginin somut bicimde aciklanmadigini, yalnizca KVKK madde 5, 6, 8 ve 9'a genel nitelikte atiflar yapildigini
tespit etmistir. Aydinlatma Yikimluliguinidn Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
madde 5/1-(g), (§) ve (h) bentleri uyarinca aydinlatma kapsaminda isleme amacinin belirli, agik ve mesru olmasi,
anlasilir ve sade bir dil kullanilmasi ve hukuki sebebin agikca belirtiimesi gerektigi dikkate alinarak s6z konusu
aydinlatma metninin yeniden diizenlenmesi yoniinde veri sorumlusu talimatlandiriimistir. Ayrica aydinlatma ile
acglk rniza alma sireclerinin birlikte yirGtilmesinin Teblig madde 5/1-(f) bendine aykiri oldugu, bu sireclerin
ayristirlmasi ve acik riza metninde diger hukuki sebeplere dayanilarak islenen kisisel verilere yer verilmemesi
gerektigi belirtilmistir. Veri sorumlusunun, ilgili kisinin vekili tarafindan yapilan basvuruyu vekaletnamede 6zel
yetki bulunmadigi gerekgesiyle cevaplamamasi da uygun bulunmamis; kisisel verilerin korunmasi mevzuatinda
vekil araciligiyla yapilan basvurular icin 6zel yetkili vekaletname sarti bulunmadigi belirtilerek veri sorumlusu bu

hususta uyariimistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 09
FINANS

ilgili kisinin, kapatmis oldugu borcuna iliskin bilgilerin risk raporundan
silinmesi talebinin Kredi Kayit Biirosu AS tarafindan reddedilmesi hakkinda

Karar No 2024/444 Tarih 14.03.2024

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

ilgili kisi, daha 6nce bir bankaya olan ve 2017 yilinda tamamen &dedigi borcuna iliskin kayrtlarin Findeks Risk
Raporu’'nda halen goriinmesi tizerine Kredi Kayit Birosu AS'ye (“KKB") basvurarak s6z konusu verilerin silinmesini
talep etmistir. KKB ise Findeks Risk Raporlarinin Turkiye Bankalar Birligi Risk Merkezi (“Risk Merkezi”) nezdindeki
bilgiler esas alinarak olusturuldugunu, ilgili borcun 6dendigi bilgisinin kayitlara islendigini ve raporda gergege
aykir herhangi bir bilgi bulunmadigini belirtmistir.

Kurul, KKB'nin Risk Merkezi adina yirittigl operasyonel faaliyetlerde veri isleyen sifatiyla hareket etmekle
birlikte, Findeks platformu kapsaminda banka ve finansal kuruluslardan aktarilan bilgileri derleyerek risk raporu
olusturmasi ve bu kapsamda mdsterilerin finansal verilerini kullanmasi bakimindan veri sorumlusu oldugunu
degerlendirmistir. incelemede, ilgili kisinin borcunun 20.01.2017 tarihinde tamamen édendigi ve varlik yénetim
sirketi tarafindan ayni tarihte Risk Merkezi'ne “kapal” olarak bildirildigi tespit edilmistir. Risk Merkezi'nin ise
kisisel verileri KVKK madde 5/2'deki "kanunlarda agikga 6ngorilme” isleme sartina dayanarak acgik riza
aranmaksizin isledigi degerlendirilmistir.

Kurul, borcun kapanmis olmasinin borca iliskin ge¢mis finansal verilerin derhal silinmesini gerektirmedigini; Risk
Merkezi tarafindan belirlenen sistem kapsaminda kapanmis borglara iliskin verilerin, son durumun
bildirilmesinden itibaren 10 yil boyunca islenmeye ve Risk Merkezi Uyeleri ile ilgili kisinin kendisiyle paylasiimaya
devam edildigini dikkate almistir. Somut olayda borcun 2017 yilinda kapanmasi nedeniyle bu veriye iliskin isleme
amacinin 2027 yilina kadar devam ettigi ve dolayisiyla verinin bu tarihe kadar Risk Merkezi nezdinde islenmesinin
hukuka uygun oldugu degerlendirilerek, ilgili kisinin iddialar hakkinda KVKK kapsaminda yapilacak herhangi bir

islem bulunmadigina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 10
FINANS

ilgili kisinin kisisel verilerinin Kredi Kayit Biirosu AS tarafindan hukuka aykiri
sekilde islendigine yonelik sikayet
Karar No 2024/292 Tarih 22.02.2024

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

ilgili kisi, Kredi Kayit Biirosu AS ("KKB") tarafindan kisisel verilerinin islendigini, saklandigini, Gciinci kisilerle
paylasildigini ve ticari amaclarla kullanildigini 6grendigini; bu nedenle KKB'ye basvurarak kisisel verilerinin
silinmesini talep ettigini, ancak verilerinin silinmeyecegi ve kullanilmaya devam edilecegi yoniinde cevap aldigini
ileri stirerek Kurula basvurmustur.

KKB; 5411 sayili Bankacilik Kanunu ve 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu uyarinca bankalar ve
finansal kuruluslar arasindaki veri paylasimina aracilik ettigini ve bu kapsamda gerceklestirilen veri isleme
faaliyetleri bakimindan ilgili kisinin acik rizasinin aranmadigini belirtmistir. Ayrica ilgili kisinin 2013 yilinda Findeks
platformuna Uye oldugu ve Uyeliginin halen aktif bulundugu, Findeks Uzerinden saglanan kisisel verilerin ise
dyeligin iptal edildigi tarihten itibaren 10 yil stireyle saklanacagi ve bu stirenin sonunda mevzuata uygun sekilde
imha edilecegi acgiklanmistir.

Kurul, KKB'nin ilgili kisinin basvurusuna verdigi cevapta bankaciik mevzuatindan kaynaklanan veri isleme
faaliyetlerini, acik riza gerekmemesinin hukuki dayanagini ve Findeks Uyeligi kapsaminda uygulanan saklama
suresini yeterli sekilde acikladigini degerlendirmistir. Bu nedenle KKB tarafindan verilen cevabin agik ve yeterl
oldugu sonucuna ulasiimis ve sikayet hakkinda KVKK kapsaminda yapilacak bir islem bulunmadigina karar

verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8878/2024-292

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 11
KAMU iSTIRAKI / iSTIHDAM

Bir kamu kurulusunun istiraki hakkindaki kisisel verilerin hukuka aykiri
islenmesi, amacina aykiri kullanilmasi ve liclincii taraflara aktarilmasi ile
aydinlatma metninin hukuka aykirihig: konulu sikayet

Karar No 2024/284 Tarih 22.02.2024

YAPTIRIM

Veri sorumlusuna aydinlatma metninin mevzuata uygun hale getirilmesi ve ilgili kisinin kisisel
verilerine erisim talebinin karsilanmasi yoniinde talimat verilmis; saglik verilerine erisim yetkilerinin

yalnizca gorevleri geregi bu verilere erismesi gereken kisilerle sinirlandirilmasi gerektigi
hatirlatilmistir.

KARARIN OZETI

ilgili kisi, is iligkisinin sona ermesinden sonra da kisisel verilerinin islendigini; kurumsal e-posta hesabina
erisildigini, istirahat ve saglik raporlarinin Personel Yénetim Sistemi ("PYS") lizerinden islendigini ve aktarildigini,
isyerinde ates olciimU yapildigini, saglik verilerine gereginden genis erisim bulundugunu ve kisisel verilerine

erisim talebinin karsilanmadigini ileri stirmistur.

Kurul, isten ayrilma sonrasinda kurumsal e-posta hesabina fiilen erisildiginin ve atesi yuksek kisilerin
fotograflarinin yetkili personele gonderildiginin ispatlanamadigini; anlik ates dlciminin ise herhangi bir veri
kayit sisteminin pargasi olmamasi nedeniyle KVKK kapsaminda kisisel veri isleme faaliyeti olusturmadigini
degerlendirmistir. istirahat raporlarinin isverenin hukuki yiikiimlilikleri kapsaminda PYS (izerinden islenmesini
hukuka uygun bulmus; PYS altyapisini saglayan kamu kurumunun bu siregte veri isleyen konumunda oldugunu

kabul etmistir.

Bununla birlikte Kurul, saglik verilerine gorevleri geregi erismesi gerekmeyen kisilerin erisiminin sinirlandiriimasi
gerektigini belirtmistir. Eski calisana ait e-posta iceriklerinin olasi uyusmazliklarda savunma ve ispat amaciyla
muhafaza edilmesini KVKK madde 5/2-(e) kapsaminda hukuka uygun bulmus; ancak bu isleme faaliyetlerinin
aydinlatma metninde yeterince aciklanmadigini tespit etmistir. Ayrica PYS hesabinin pasife alinmasinin kisisel
verilerin silindigi anlamina gelmedigini ve muhafazanin da kisisel veri isleme faaliyeti oldugunu belirterek, ilgili
kisinin erisim talebinin karsilanmasi ve aydinlatma metninin gincellenmesi yéninde veri sorumlusunu
talimatlandirmistir. ilgili kisinin talebi Gizerine saglik bilgileri ile sunum ve raporlarda yer alan kisisel verilerin 30

glin icinde imha edildigi de tespit edilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi ipekci Caddesi 19 -1, Nisantasi, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8877/2024-284

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 12
TELEKOMUNIKASYON / ELEKTRONIK HABERLESME

ilgili kisinin abonelik s6zlesmesinin bir telekomiinikasyon sirketi tarafindan

ewve

kimlik belgesi eksikligi sebebiyle feshedilmesi kapsaminda yiiriitiilen kisisel veri
isleme faaliyetlerine iliskin sikayet ile Kurul tarafindan baslatilan resen inceleme

Karar No 2024/282 Tarih 22.02.2024

YAPTIRIM

350.000 TL idari para cezasi Ayrica abonelik s6zlesmesinin ve acik riza siireclerinin mevzuata uygun
hale getirilmesi ile ilgili kisiye talep ettigi bilgi ve belgelerin saglanmasi yoniinde veri sorumlusu
talimatlandinimistir.

KARARIN OZETi

ilgili kisinin telekomiinikasyon aboneligi, altyapi degisikligi nedeniyle yeni bir abonelik sézlesmesi kurulmasi
strecinde gerekli kimlik belgesinin sunulmamasi tzerine feshedilmis; ilgili kisi kimlik belgesinin talep edilmesini
ve kisisel verilerinin islenmeye devam edilmesini hukuka aykiri bulmustur. Kurul, yeni abonelik sdzlesmesinin
kurulmasi sirasinda kimlik belgesinin ibraz edilmesinin elektronik haberlesme mevzuatindan kaynaklanan bir
yukimlilik oldugunu ve bu kapsamda kimlik bilgilerinin islenmesinin KVKK madde 5/2-(c) ve (¢) kapsaminda
hukuki dayanaga sahip oldugunu degerlendirmistir. Ayrica kimlik bilgilerinin olasi hukuki uyusmazhklarda
savunma hakkinin kullanilmasi ve yetkili mercilerden gelebilecek talepler bakimindan muhafaza edilmesinin
KVKK madde 5/2-(e) kapsaminda da mimkin oldugu; bu nedenle isleme sebepleri devam ettigi stirece verilerin

imha edilemeyecegi, ancak amagla baglantili ve asgari stireyle sinirli olarak saklanmasi gerektigi belirtilmistir.

Kurul ayrica, acik riza disinda gegerli veri isleme sartlari mevcut olmasina ragmen abonelik s6zlesmesinde kisisel
verilerin islenmesi ve aktarilmasina acik riza verildigi izlenimi uyandiran hikimlere yer verilmesini, ilgili kisinin
yaniltilmasi ve yanlis yonlendirilmesi sonucunu dogurabilecek nitelikte degerlendirmistir. Bu uygulamanin KVKK
madde 4/2-(a)’'daki hukuka ve duristlik kurallarina uygun olma ilkesine aykiri oldugu ve veri sorumlusunun
KVKK madde 12/1 kapsamindaki yikamlaliganu ihlal ettigi sonucuna ulasiimistir.

Bu nedenlerle, veri sorumlusu hakkinda 350.000 TL idari para cezasi uygulanmis; ilgili kimlik verilerinin amacla
baglantili ve asgari streyle saklanmasi gerektigi hatirlatilmis, abonelik s6zlesmesinin bir 6rneginin ilgili kisiye
verilmesi, kisisel verilerin aktanldigi grup sirketlerinin listesinin paylasiimasi ve soézlesmenin "Gizlilik”
bolimiindeki acik riza izlenimi veren hikimlerin ¢ikarilarak acik riza gerektiren veri isleme faaliyetlerinin

sozlesme ve aydinlatma metninden ayri sekilde diizenlenmesi yoniinde veri sorumlusu talimatlandiriimistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi ipekci Caddesi 19 -1, Nisantasi, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8876/2024-282

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 13
TELEKOMUNIKASYON / TEKNOLOJI

Telekomiinikasyon teknolojileri gelistirme alaninda faaliyet g6steren veri
sorumlusunun veri ihlal bildirimine istinaden yiiritiilen inceleme

Karar No 2025/881 Tarih 22.05.2025

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

Veri sorumlusunun calisanlarinin is seyahatleri ve buna bagli harcamalarinin yonetildigi uygulamada, uygulamayi
yoneten bir ¢alisanin sehven baska bir uygulama ile entegrasyonu etkinlestirmesi sonucunda bazi ¢alisanlara ait
kisisel veriler Gclinci bir sirketle paylasiimistir. ihlal, calisanlarin is e-posta adreslerine gelen otomatik bildirimleri
fark ederek durumu ilgili birimlere iletmesi Uzerine tespit edilmis; bunun ardindan senkronizasyon derhal
durdurulmus ve verilerin aktarildigi sirketten ilgili verilerin silinmesi talep edilmistir.

ihlalden 488 calisan etkilenmis; etkilenen veriler ad-soyad, is e-posta adresi ve is telefon numarasi ile sinirli
kalmistir. Kurul ayrica ihlalle baglantili ¢alisanlara son bir yil icinde kisisel verilerin korunmasi egitimi verilmis
olmasini ve ihlalin ilgili kisiler Gzerinde olumsuz sonu¢ dogurma olasiliginin diistik oldugunu dikkate almistir.

Bu hususlar birlikte degerlendirilerek, kisisel veri ihlali hakkinda yapilacak bir islem bulunmadigina karar
verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8875/2025-881

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 14
SIVIL TOPLUM / BILIMSEL ARASTIRMA

Bilimin ilerlemesini destekleyen kar amaci giitmeyen bir kurulus olarak faaliyet
gosteren veri sorumlusu tarafindan Kurul’a intikal ettirilen veri ihlal bildirimine
istinaden yiiriitiilen inceleme

Karar No 2025/833 Tarih 02.05.2025

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETi

Bilimin ilerlemesini destekleyen ve kar amaci gitmeyen bir kurulusun kullandigi haber bulteni dagitim
platformuna yetkisiz erisim saglanmasi sonucunda kisisel veri ihlali meydana gelmistir. Olay, platformu isleten
veri isleyenin bildirimi Uzerine veri sorumlusu tarafindan 6grenilmis ve inceleme stresince ilgili platform gegici
olarak devre disi birakilmistir. ihlalden Tirkiye'de ikamet eden 15 kisi etkilenmis; erisime konu veriler ad, soyad
ve e-posta adresleriyle sinirli kalmistir.

Kurul; etkilenen kisi sayisinin ve veri kapsaminin sinirli olmasini, verilerin dolandiricilik veya kimlik hirsizhgr gibi
kotlye kullanim faaliyetlerinde kullanildigina iliskin herhangi bir bulgu bulunmamasini ve ilgili kisiler bakimindan
riskin son derece dusiik olmasini dikkate almistir. ilgili kisilere bildirim yapilmasi ile veri sorumlusunun benzer
ihlallerin dnlenmesine yonelik ek tedbirleri degerlendirmeye ve uygulamaya baslamasi da degerlendirmede g6z

onlinde bulundurulmustur.

Veri sorumlusu, sistem ve veri givenligini giiclendirmeye yodnelik dnlemler kapsaminda ok faktorli kimlik
dogrulamanin (MFA) etkinlestiriimesini de degerlendirmistir. Bu hususlar birlikte dikkate alinarak yapilacak bir
islem bulunmadigina karar verilmistir. Bununla birlikte, gelecekte Kurul'a yapilacak veri ihlal bildirimlerinde
24.01.2019 tarihli ve 2019/10 sayili Kurul Karari'na uygun Kisisel Veri ihlal Bildirim Formunun kullanilmasi
gerektigi veri sorumlusuna hatirlatilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8874/2025-833

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 15
OTELCILIK / KONAKLAMA

Otelcilik ve konaklama y6netimi alaninda faaliyet g6steren veri sorumlusu
tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen
inceleme

Karar No 2025/601 Tarih 28.03.2025

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETi

Hong Kong merkezli ve Tirkiye'de herhangi bir tiizel kisiligi, kurulusu, grup sirketi, istiraki, calisani veya teknoloji
altyapisi bulunmayan otelcilik sirketinin sistemlerine yetkisiz erisim saglanmis; bazi dosyalarin sifrelendigi ve
fidye talebi iceren bir mesaj génderildigi tespit edilmistir. ihlalden Tirkiye'de yerlesik 909 kisi etkilenmis;
etkilenen veriler arasinda ad, dogum tarihi, pasaport veya kimlik numarasi, adres, telefon, e-posta ile bazi kisiler

bakimindan 6deme karti numarasi ve son kullanma tarihi yer almistir.

Kurul, degerlendirmesini esas olarak KVKK'nin yer bakimindan uygulanabilirligi Gzerinden yapmistir. KVKK'de yer
bakimindan uygulama alaninin agik¢a dizenlenmedigini; bununla birlikte 24.01.2019 tarihli ve 2019/10 sayili
Kurul Karari uyarinca, yurt disinda yerlesik veri sorumlusu nezdinde gerceklesen bir ihlalin sonuclarinin Trkiye'de
yerlesik ilgili kisileri etkilemesi ve bu kisilerin sunulan Grlin veya hizmetlerden Tirkiye'de faydalanmasi halinde
"etki ilkesi” dogrultusunda Kurul'a bildirim yukimliliginin dogabilecegini belirtmistir.

Somut olayda ise ilgili kisilerin sirketin Uriin ve hizmetlerinden Tirkiye'de faydalanmadiklari; sirketin tim veri
isleme faaliyetlerinin, otel varliklarinin ve teknoloji altyapisinin Hong Kong'da bulundugu dikkate alinmistir. Bu
nedenle sirketin somut olay bakimindan KVKK kapsaminda veri ihlali bildirim yukimlaligindn bulunmadigi ve
ilgili veri isleme faaliyetinin KVKK'de yer bakimindan uygulama alanina girmedigi sonucuna ulasiimis; KVKK

kapsaminda bu asamada yapilacak bir islem bulunmadigina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8873/2025-601

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 16
TUKETICI URUNLERI / KUGUK EV ALETLERI

Kiiciik ev aletleri iiretimi ve satisi yapan veri sorumlusu tarafindan Kurul’a
intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2025/536 Tarih 12.03.2025

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

Veri sorumlusu tarafindan masterilere génderilen bazi bilgilendirme e-postalarinda alicilarin e-posta adreslerinin
gizlenmeden iletilmesi nedeniyle musterilerin birbirlerinin e-posta adreslerini gérmesi seklinde bir kisisel veri
ihlali meydana gelmistir. Olay, gonderim sonrasinda ilgili calisan tarafindan fark edilmis ve e-postalarin geri
cekilmesi icin aksiyon alinmistir. ihlalin tahmini olarak 500 misteriyi etkiledigi, ihlale konu kisisel verinin ise e-
posta adresiyle sinirli oldugu bildirilmistir.

Kurul, ihlalin toplam 14 e-posta Uzerinden gerceklestigini, geri ¢cekme islemi nedeniyle bazi alicilara iletilerin
ulasmamis olabilecegini ve ihlalin ilgili kisiler Gzerinde olumsuz sonug dogurma ihtimalinin disik oldugunu
dikkate almistir. Ayrica ilgili kisilere e-posta ve cagri merkezi araciligiyla ihlal bildirimi yapilacaginin belirtildigi
gOrulmustlr. Bu hususlar birlikte degerlendirilerek, kisisel veri ihlali hakkinda yapilacak bir islem bulunmadigina

karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8872/2025-536

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 17
GIDA / RESTORAN

Restoran zinciri ve hizli servis gida sirketi olan veri sorumlusu tarafindan
Kurul’a intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2025/88 Tarih 09.01.2025

YAPTIRIM
Toplam 1.000.000 TL idari para cezasi 800.000 TL: gerekli teknik ve idari tedbirlerin alinmamasi
200.000 TL: veri ihlalinin ilgili kisilere en kisa siirede bildirilmemesi

KARARIN OZETi

Restoran zinciri ve hizli servis alaninda faaliyet gosteren sirketin bir bilgi islem calisaninin bilgisayarina, tarayici
Uzerinden calisan zararli yazihm aracihgiyla yetkisiz erisim saglanmis; tarayicida kayith kullanici adi ve sifrelerin
ele gecirilmesi sonucunda sirket sistemlerinden birine de erisilmistir. ihlal kapsaminda 505.337 misterinin ad-
soyad, cinsiyet, e-posta adresi, telefon numarasi ve yasadigi sehir bilgileri etkilenmistir.

Kurul; saldirganin sisteme girisini tespit edecek alarm ve izleme mekanizmalarinin bulunmamasini, kullanici adi
ve sifrelerin tarayicida kayith tutulmasini, iki faktorlt kimlik dogrulama ile SIEM ve glvenlik duvari gibi takip ve
kontrol mekanizmalarinin ihlal sonrasinda devreye alinmasini ve ihlal dncesinde calisanlara kisisel veri glivenligi
egitimi verildiginin tevsik edilememesini dnemli givenlik eksiklikleri olarak degerlendirmistir. Bu hususlar, veri
sorumlusunun risk ve tehditleri dnceden belirleyerek gerekli teknik ve idari tedbirleri almakta yetersiz kaldigini
gOstermistir.

Kurul, ihlalin kapsamini ve ilgili kisiler Gzerinde olumsuz sonu¢ dogurma olasiliginin yiiksek olmasini da dikkate
alarak, KVKK madde 12/1 kapsamindaki veri glvenligi yukimliltklerinin ihlali nedeniyle 800.000 TL idari para
cezasl uygulamistir. Ayrica ilgili kisilere ihlalin en kisa sirede ve Kurul'un belirledigi usule uygun sekilde
bildirilmemesi nedeniyle KVKK madde 12/5 kapsaminda 200.000 TL daha idari para cezasina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8871/2025-88

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 18
URETIM / PLASTIK VE TEMIZLIK URUNLERI

Plastik ev gerecleri ve temizlik iiriinleri iiretimi yapan veri sorumlusu tarafindan
Kurul’a intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2024/2196 Tarih 26.12.2024

YAPTIRIM
250.000 TL idari para cezasi

KARARIN OZETi
Plastik ev geregleri ve temizlik Griinleri Greten veri sorumlusunun sistemleri fidye yazilimi saldirisina ugramis;

sistemlerdeki veriler sifrelenmis ve saldirganlar tarafindan fidye talep edilmistir. Veri sorumlusu baslangicta
kisisel verilerin ele gecirildigine iliskin bir tespit bulunmadigini belirtmesine ragmen, saldirganlarin verileri
kopyaladiklarini ileri sirmesi ve veri sorumlusunun adli mercilere sundugu belgelerde verilerin saldirganlarca
elde edildigine iliskin ifadelere yer verilmesi dikkate alinmistir. Kurul ayrica veri sorumlusunun ihlalin kapsami,
etkilenen kisiler, veri kategorileri ve ihlalin tespit tarihi konusunda birbiriyle ¢elisen beyanlarda bulundugunu
tespit etmistir.

incelemede calisanlara ait belgelerde cok sayida kisisel veri ile dzel nitelikli kisisel verilerin bulundugu gérilmis;
musteri bilgilerinin yalnizca ticari veri oldugu yontndeki agiklama ise, tizel kisilere iliskin belgelerin gercek kisileri
belirli veya belirlenebilir kilan bilgiler icerebilecegi dikkate alinarak yeterli bulunmamistir. Veri sorumlusunun
talep edilmesine ragmen ilgili belge érneklerini ve Kisisel Veri isleme Envanteri'ni Kurul'a sunamamasi da
degerlendirmede dikkate alinmistir.

Kurul; gtvenli sifreleme/kriptografik anahtar kullanimina yonelik tedbirler ile isletme disindan erisimler icin iki
faktorlt kimlik dogrulamanin ancak ihlal sonrasinda uygulanmasini, saldiriya neden olan givenlik aciginin
belirlenememesini, gerekli log kayitlarina ulasilamamasini ve ihlal dncesinde yapilan guvenlik testlerinin
saldirganlarin sisteme erismesini ve veri ¢cikarmasini engelleyecek yeterlilikte olmamasini nemli eksiklikler olarak
degerlendirmistir. Ayrica saldirinin veri sorumlusu dahil dokuz sirketi etkilemesi, ag segmentasyonunun uygun
sekilde yapilmadiginin gostergesi olarak kabul edilmistir. Bu nedenlerle KVKK madde 12/1 kapsaminda gerekli

teknik ve idari tedbirlerin alinmadigi sonucuna varilarak 250.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8870/2024-2196

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 19
KURUMSAL HIZMETLER

Avrupa’da bulunan grup sirketlerine kurumsal destek hizmetleri saglayan veri
sorumlusu tarafindan Kurul’a intikal ettirilen veri ihlal bildirimine istinaden
yiiriitiilen inceleme

Karar No 2024/1899 Tarih 07.11.2024

YAPTIRIM
700.000 TL idari para cezasi

KARARIN OZETi

Veri sorumlusunun pazarlama faaliyetlerinde kullanilan bir kullanici hesabinin kullanici adi ve parola bilgilerinin
ele gegirilmesi Uzerine, saldirganlar bu hesap araciligiyla FTP sunucusunda bulunan ve bazilari "herkese acik”
olarak ayarlanmis klasérlere yetkisiz erisim saglamistir. ihlalden yaklasik 70.000 kisinin ad-soyad, e-posta, iletisim
ve adres bilgileri etkilenmis; kredi karti veya 6zel nitelikli kisisel verilere erisildigine iliskin bir bulguya
rastlanmamistir.

Kurul, ihlalin ne zaman basladiginin belirlenememesini, sisteme birden fazla kez yetkisiz erisim saglanmasini ve
olayin uzun sure sonra fark edilmesini, veri sorumlusunun sistem erisimlerini yeterli sekilde takip ve kontrol
edemediginin gostergesi olarak degerlendirmistir. Kisisel veri iceren klasorlerin erisime acik birakilmasi ve giicli
parola politikasinin ancak ihlal sonrasinda uygulanmaya baslanmasi da erisim glvenligi bakimindan énemli
eksiklikler olarak kabul edilmistir.

Bu degerlendirmeler dogrultusunda veri sorumlusunun KVKK madde 12 kapsaminda gerekli teknik ve idari

tedbirleri almadigi sonucuna varilarak 700.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8869/2024-1899

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 20
iLAC / SAGLIK URUNLERI

ilag ve saghk iiriinleri alaninda faaliyet gosteren veri sorumlusu tarafindan
Kurul’a intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2024/1898 Tarih 07.11.2024

YAPTIRIM
350.000 TL idari para cezasi

KARARIN OZETi

Veri sorumlusunun siparis yonetim sistemine bagli sunucusu ransomware saldirisiyla sifrelenmis ve saldirgan
tarafindan fidye talep edilmistir. ihlalden 196 mevcut calisan, 303 eski calisan ve 17 miisteri/is ortagi olmak tizere
toplam 520 kisi etkilenmis; ad-soyad, dogum tarihi, is e-posta adresi, ise giris tarihi, portal sifresi ve siparis
bilgileri ihlale konu olmustur. Veri sorumlusu, verilerin disari aktarildigina iliskin kanit bulunmadigini belirtmis
olsa da Kurul degerlendirmesini yetkisiz erisimin gerceklesmesi ve alinan guvenlik tedbirlerinin yeterliligi
Uzerinden yapmistir.

Kurul; saldirganin sunucuda zararli yazilm ve dosyalar indirip ¢alistirabilmesini, farkli kodlar galistirarak sistemi
sifreleyebilmesini, ilk erisim ydnteminin kesin olarak belirlenememesini, sinirli log kayitlarinda yogun uzak
baglanti denemelerinin bulunmasini ve saldirganin yetkisini yikselterek sistemde kalicilik saglayabilmesini,
kisisel veri glivenliginin yeterince izlenmediginin gostergeleri olarak degerlendirmistir.

Ayrica ihlal sonrasinda hazirlanan teknik raporda ag ve sunucu givenliginin sikilastiriimasi, merkezi loglama, ug
nokta guvenligi, en az yetki prensibi ve dizenli zafiyet/sizma testleri gibi ¢cok sayida iyilestirme onerilmesi,
mevcut tedbirlerin yetersiz kaldigini gostermistir. Bu nedenle veri sorumlusunun KVKK madde 12/1
kapsamindaki gerekli teknik ve idari tedbirleri almadigr sonucuna varilarak 350.000 TL idari para cezasi

uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulagabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8868/2024-1898

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 21
KOZMETIK / KISISEL BAKIM

Konu Ozeti Kozmetik ve kisisel bakim sirketi olan veri sorumlusunun veri ihlal
bildirimine istinaden yiiriitiilen inceleme

Karar No 2024/1718 Tarih 09.10.2024

YAPTIRIM
500.000 TL idari para cezasi

KARARIN OZETi
Veri sorumlusunun ag sunucularindan birine Trojan tlrQ zararli yaziim bulastirilmasi sonucunda sistemlere

yetkisiz erisim saglanmis; saldirganlar tarafindan fidye talep edilerek ele gecirilen verilerin yayimlanacagi veya
satilacag yéniinde tehditte bulunulmustur. ihlalden Tiirkiye bakimindan yaklasik 432 kisi etkilenmis; 325 kisiye
ait kimlik belgesi veya ikamet izin belgesi ile 107 marka elgisine ait kimlik ve iletisim bilgileri ihlale konu olmustur.

Kurul, 6zellikle EDR ¢6ziimintn ancak ihlal sonrasinda devreye alinmasini, zararli yazilimlara karsi yeterli tespit
ve izleme mekanizmalarinin dnceden kurulmadiginin gostergesi olarak degerlendirmistir. Calisanlara veri
koruma egitimleri verilmis olmasina ragmen, mevcut risklerin belirlenmesi ve bu risklere karsi alinacak dnlemlerin
planlanmasi bakimindan risk analizinin yeterli olmadigi sonucuna ulasilmistir.

Ayrica veri sorumlusunun ihlal 6ncesinde sizma testi yaptirmadigi ve sistemlerin diizenli givenlik taramalarina
tabi tutuldugunu gosteren yeterli belge sunamadigi dikkate alinarak, zararli yazihmlara karsi koruma, risk analizi
ve sistemlerin etkin sekilde izlenmesi bakimindan gerekli teknik ve idari tedbirlerin alinmadigi degerlendirilmis;

veri sorumlusu hakkinda 500.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8867/2024-1718

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 22
TURIZM / OTELCILIK

ewve

Turizm, otelcilik ve konaklama isletmeciligi yapan veri sorumlusu tarafindan
Kuruma intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2024/1523 Tarih 10.09.2024

YAPTIRIM
500.000 TL idari para cezasi

KARARIN OZETi

Veri sorumlusu otel isletmesinde calisan bir personelin phishing icerikli e-postadaki baglantiya tiklamasi Gizerine
bilgisayarin kontroli yetkisiz kisilerce ele gecirilmistir. Olay fark edildiginde ilgili bilgisayar agdan ayrilarak erisim
sonlandiriimistir. ihlal yalnizca bu cihazla sinirli kalmis ve olagandisi veri aktarimi tespit edilmemis olmakla
birlikte, bilgisayarda bulunan vardiya ¢izelgesi nedeniyle 450 calisanin ad-soyad bilgisi yetkisiz erisime maruz
kalmistir.

Kurul, olayin gerceklesme biciminin yani sira veri sorumlusunun genel bilgi glvenligi altyapisini da
degerlendirmis; glincel olmayan sanal sunucu ve veri tabani sistemleri, yetersiz konfiglrasyon ve alan adi
politikalari, zayif parola kullanimi, web uygulamasi zafiyetleri ve spam e-postalarina karsi ciddi koruma eksikligi
bulundugunu tespit etmistir. Calisanin phishing saldirisina maruz kalmasi ve zayif parola kullanimi da calisan
farkindaligi ve erisim guivenligi bakimindan yetersizlik gostergesi olarak degerlendirilmistir.

Ayrica sunucu odalarina girislerde kimlik dogrulama mekanizmasinin bulunmamasi, fiziksel veri glvenligi
bakimindan ayri bir eksiklik olarak gortlmustir. Bu hususlar birlikte degerlendirilerek veri sorumlusunun KVKK
madde 12 kapsaminda gerekli teknik ve idari tedbirleri almadigi sonucuna variimis ve 500.000 TL idari para cezasi

uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8866/2024-1523

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 23
DIJITAL OYUN / EGLENCE

Dijital oyun ve eglence platformlari sunan veri sorumlusu tarafindan Kurul'a
intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2023/1017 Tarih 08.06.2023

YAPTIRIM
1.500.000 TL idari para cezasi

KARARIN OZETi

Dijital oyun ve eglence platformunun kullandigi bir uygulamadaki giivenlik acigi saldirgan tarafindan iki ayri kez
kullanilmis; ilk saldirnda platformun veri tabanina yetkisiz erisim saglanmis, ikinci saldirida ise veri tabanindaki
veriler sistem disina aktariimistir. Saldirganin bir forum sitesinde yaklasik 69 milyon mevcut ve eski kullaniciya
ait verileri ve platformun kaynak kodlarini satisa ¢ikarmasi Uzerine veri sorumlusu ihlalden haberdar olmustur.
Turkiye'de ikamet eden 90.182 kisiye ait kullanici adi, isim, e-posta adresi, dogum tarihi, cinsiyet, lke, IP adresi
ve platforma iliskin bilgiler ihlalden etkilenmistir. ilk asamada sifrelerin de etkilenmis olabilecegi
degerlendirilmisse de adli bilisim incelemesi ve elde edilen 6rnekler sonucunda sifre verilerinin ele gecirilmedigi
sonucuna ulasilmistir. Etkilenen kisiler arasinda ¢ocuklarin da bulunmasi ve verilerin satisa ¢ikarilmasi nedeniyle
Kurul, ihlalin ilgili kisiler bakimindan ytksek risk tasidigini degerlendirmistir.

Kurul, ihlalin veri sorumlusunun kendi sistem ve bilgi glivenligi ekipleri tarafindan tespit edilememesini, kullanici
islem hareketlerinin dlizenli olarak izlenmesi ve kisisel veri gtivenliginin takibi bakimindan eksiklik bulundugunun
gOstergesi olarak degerlendirmistir. Veri sorumlusunun ihlal 6ncesinde ve sonrasinda kisisel veri iceren
sistemlerine yonelik sizma testi yaptirmadigini beyan etmesi nedeniyle glivenlik aciginin zamaninda tespit edilip
giderilemedigi; ayrica ayni acigin farkl tarihlerde ikinci kez kullanilabilmesinin, kisisel veri glvenliginin uygun
araliklarla izlenmedigini ve giivenlik agiklarinin miimkin oldugunca hizli sekilde raporlanmasina yonelik diizenin

yeterli olmadigini gosterdigi sonucuna ulasiimistir.

Kurul ayrica yama ydnetimi politikasinin ancak ihlal sonrasinda uygulanmaya baslanmasini énemli bir gtivenlik
eksikligi olarak degerlendirmistir. Dlizenli zafiyet taramasi ve sizma testlerinin yapilmamasi, sistem ve kullanici
hareketlerinin yeterince izlenmemesi, ayni giivenlik agiginin ikinci kez kullanilmasinin engellenememesi ve yama
yonetiminin zamaninda uygulanmamasi birlikte degerlendirilerek veri sorumlusunun KVKK madde 12/1
kapsamindaki gerekli teknik ve idari tedbirleri almadigi sonucuna varilmis; KVKK madde 18/1-(b) uyarinca

1.500.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8864/2023-1017

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 24
YAZILIM / TEKNOLOJI

Yazilim ve teknoloji odakli girisim yatirnmlari ve gelistirme faaliyetleri yiiriiten
veri sorumlusu tarafindan Kurul’a intikal ettirilen veri ihlal bildirimine istinaden
yiiriitiilen inceleme

Karar No 2024/790 Tarih 16.05.2024

YAPTIRIM
Toplam 350.000 TL idari para cezasi 250.000 TL: gerekli teknik ve idari tedbirlerin alinmamasi
100.000 TL: veri ihlalinin ilgili kisilere bildiriimemesi

KARARIN OZETi
Veri sorumlusunun, farkli lokasyonlarda kisiye 6zel calisma alani sunan mobil uygulamasina ve bu uygulamanin

veri tabanina yetkisiz erisim saglanmstir. ihlal tarihinde uygulamada 7.823 kullanici kaydi bulundugu; erisime
konu verilerin ad-soyad, e-posta adresi ve telefon numarasi oldugu belirlenmistir. Yetkisiz kisiler veri tabani
sifresine ulasmis, ancak bu sifreye hangi yontemle erisildigi kesin olarak tespit edilememistir. Uygulamadaki bazi
lokasyon ve gorsel bilgiler degistiriimis olmakla birlikte kisisel verilerin butinliginin bozulduguna veya verilerin
kaybedildigine iligkin bir tespit yapiimamistir.

Kurul, ihlal sonrasinda parola politikasinin degistirilmis olmasini ve tim veri tabani alanlarinda yeterli loglama
altyapisinin  bulunmamasi nedeniyle saldirinin kaynaginin belirlenememesini, parola guvenligi ile erisim
kayitlarinin tutulmasi ve kisisel veri gtivenliginin takibi bakimindan énemli eksiklikler olarak degerlendirmistir.
Veri sorumlusunun da ihlalin, glivenlik tedbirleri heniiz yeterli seviyeye ulasmadan gerceklestigini belirtmesi
dikkate alinarak KVKK madde 12/1 kapsamindaki yukimliltklerin yerine getirilmedigi sonucuna varilmis ve

250.000 TL idari para cezasi uygulanmistir.

Veri sorumlusu, kisisel verilerde degisiklik veya kayip meydana gelmedigi ve veri kopyalandigina iliskin bulgu
bulunmadigi gerekgesiyle ilgili kisilere ihlal bildirimi yapmamistir. Kurul ise veri ihlalinin yalnizca verilerin
bitlnliginin bozulmasiyla sinirli olmadigini, gizlilik ve erisilebilirligin ihlal edilmesinin de veri ihlali
olusturabilecegini vurgulamis; bu nedenle ilgili kisilere bildirim yapilmamasini KVKK madde 12/5'e aykiri bularak

ayrica 100.000 TL idari para cezasl uygulanmasina karar vermistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8863/2024-790

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 25
MEDYA / BASIN

Yerel bir basin organinin secim anketi sonuclarina iligkin verileri internet
sitesinde paylasmasina iliskin ihbar

Karar No 2024/275 Tarih 22.02.2024

YAPTIRIM

40.179 TL idari para cezasi Ayrica, veri sorumlusuna, aydinlatma ve acik riza siireclerinin mevzuata
uygun hale getirilmesi ve hukuka aykiri veri islemeyi 6nlemeye yonelik gerekli tedbirlerin alinmasi
gerektigi hatirlatilmistir.

KARARIN OZETi

Yerel bir basin organi tarafindan gergeklestirilen segcim anketinin sonuglari internet sitesinde yayimlanmistir. Veri
sorumlusu; katilimcilarin ad-soyad ve telefon bilgilerinin acik sekilde tutulmadigini, bu bilgilerin maskelendigini
ve bu nedenle kisilerin kimliginin belirlenemeyecegini savunmustur. Ancak yayimlanan tabloda isimlerin ilk
harflerine, telefon numaralarinin bir bélimine ve bazi kayitlar bakimindan mahalle bilgisine yer verilmesi
nedeniyle, bu verilerin baska bilgilerle birlikte degerlendirildiginde ilgili kisilerin kimliginin belirlenmesine imkan
verebilecegi degerlendirilmistir.

Kurul, uygulanan maskelemenin anonimlestirme icin yeterli olmadigini vurgulamistir. Bir verinin anonim
sayllabilmesi icin baska verilerle eslestirilse dahi belirli veya belirlenebilir bir kisiyle iliskilendirilememesi gerekir.
Somut olayda telefon numarasinin yalnizca bir boéliminin gizlenmesi ve buna isim bas harfleri ile mahalle
bilgisinin eklenmesi, 6zellikle ankete katildigi bilinen kisiler bakimindan yeniden kimliklendirme riskini ortadan

kaldirmamistir. Bu nedenle yayimlanan bilgilerin kisisel veri niteligini korudugu sonucuna varilmistir.

Anketin kisilerin oy tercihleri ve siyasi yonelimleri hakkinda bilgi icermesi nedeniyle ayrica 6zel nitelikli kisisel veri
islendigi kabul edilmistir. Kurul, bu verilerin islenmesi igin gecerli bir hukuki sebep bulunmadigini ve katilimcilara
gonderilen metnin de belirli bir konuya iliskin, bilgilendirmeye dayali ve 6zgur iradeyle agiklanmis gegerli bir acik
riza niteligi tasimadigini degerlendirmistir. Bu nedenle siyasi gorus verilerinin herkese acik bicimde yayimlanmasi
hukuka aykir bulunmus ve gerekli teknik ve idari tedbirlerin alinmamasi sebebiyle 40.179 TL idari para cezasi

uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8862/2024-275

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 26
PERAKENDE / HAZIR GIYIM

Hazir giyim ve tekstil iiriinlerinin perakende satisi gerceklestiren veri
sorumlusunun veri ihlal bildirimine istinaden yiiritiilen inceleme

Karar No 2024/756 Tarih 09.05.2024

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi
Hazir giyim ve tekstil Grlinlerinin perakende satisini gergeklestiren veri sorumlusunun deposunda, paketleme

personelinin sehven yaptigi hata sonucunda bir musteriye ait kargo ve sevkiyat faturasi baska bir musterinin
siparisiyle eslestirilmis ve UGglincl kisiye teslim edilmistir. Bdylece ilgili kisinin ad-soyad, adres, cep telefonu
numarasi, e-posta adresi ve siparis bilgileri ctinci kisinin erisimine aciimistir. ihlalin sistemsel bir givenlik
agigindan degil, paketleme sirecindeki tekil bir insan hatasindan kaynaklandigi ve yalnizca bir musteriyi
etkiledigi tespit edilmistir.

Olay, yanlis kargonun ulastigi musterinin siparisinin kendisine ulasmadigini bildirmesi Uzerine baslatilan ig
inceleme sonucunda ortaya cikarilmis; paketleme alani ve kamera kayitlari incelenerek ihlalin nedeni
belirlenmistir. Veri sorumlusu, ihlalin tespit edilmesinin ardindan ilgili kisiyle gecikmeksizin iletisime ge¢mis ve
hem telefon hem de e-posta yoluyla bilgilendirme yapmustir. ilgili kisi de olay nedeniyle herhangi bir siparis veya
hak kaybina ugramadigini bildirmistir.

Kurul; ihlalin yalnizca bir kisiyi etkilemesini, veri kategorilerinin sinirli olmasini, olayin sistemsel bir zafiyetten
degil insan hatasindan kaynaklanmasini, ilgili kisiye bildirim yapilmasini ve ihlalin ilgili kisi Uzerinde olumsuz
sonu¢ dogurma riskinin disik olmasini birlikte degerlendirmistir. Bu nedenle veri sorumlusu hakkinda KVKK m.
12 kapsaminda ayrica bir yaptinm veya islem uygulanmasini gerektiren bir durum bulunmadigi sonucuna

varmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz:

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8861/2024-756

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 27
EGITIM

Bir Universite tarafindan parmak izi verilerinin islenmesi suretiyle devamsizlik
takibi uygulamasina iliskin sikayet lizerine ve resen yiiriitiilen inceleme

Karar No 2024/197 Tarih 08.02.2024

YAPTIRIM
Universite biinyesinde sorumlu kisi/kisiler hakkinda disiplin hiikiimleri cercevesinde islem yapilmasi
ve sonucunun Kurula bildirilmesi talimatlandinnlmistir. Ayrica parmak iziyle yoklama uygulamasinin
derhal durdurulmasi, mevcut biyometrik verilerin ivedilikle imha edilmesi, varsa liciincii kisilere
aktarilan verilerin de imhasinin saglanmasi ve ilgili kisi bagvurularinin siiresinde ve gerekgeli
bicimde cevaplandirilmasi yoniinde talimat ve hatirlatmalarda bulunulmustur.

KARARIN OZETi

Universitede ders devamliliginin takibi amaciyla égrencilerin parmak izi verileri kullanilmaya baslanmis; bazi
fakiiltelerde bu sistemin yaninda klasik imza yéntemi de uygulanmaya devam etmistir. Universite, parmak iziyle
yoklama sisteminin devamsizligin daha saglikli takip edilmesi ve 6grencilerin birbirleri yerine imza atmasinin
onlenmesi amaciyla kuruldugunu, acik riza vermek istemeyen 6grenciler icin manuel yoklama segeneginin
bulundugunu savunmustur. Buna karsilik Kurul, parmak izi verisinin biyometrik ve dolayisiyla 6zel nitelikli kisisel
veri oldugunu ve bu tir bir verinin islenmesinde yalnizca agik rizanin varliginin yeterli olmadigini

degerlendirmistir.

Kurul'un esas degerlendirmesi élcililiik ilkesi Gizerinde yogunlasmistir. ilgili kisiden acik riza alinmis olsa dahi,
ders devamliliginin takibi gibi bir amag icin daha az midahaleci alternatif yontemler mevcutken biyometrik veri
islenmesinin gerekli ve 6l¢llu kabul edilemeyecedi belirtilmistir. Kurul ayrica agik rizanin, gereginden fazla veri
toplanmasini mesrulastirmayacagini; kisisel verilerin yalnizca amag icin gerekli oldugu olclide islenmesi
gerektigini vurgulamistir. Bu nedenle parmak iziyle yoklama uygulamasinin hem &zel nitelikli kisisel verilerin
islenme sartlari hem de "amacla baglantili, sinirli ve o6lctli olma” ilkesi bakimindan hukuka aykir oldugu

sonucuna ulasiimistir.

Kurul, biyometrik verilerin islenmesine dayali yoklama sisteminin ivedilikle sona erdirilmesine, yoklamanin
biyometrik veri kullanmayan alternatif ydntemlerle yapilmasina ve bugiine kadar toplanan parmak izi verilerinin
mevzuata uygun sekilde silinmesi/yok edilmesine karar vermistir. Verilerin Uctinct kisilerle paylasiimis olmasi
halinde imha islemlerinin bu kisilere de bildirilmesi gerektigi belirtilmistir. Ayrica 6grencinin basvurusuna
stresinde cevap verildiginin kanitlanamamasi nedeniyle, KVKK kapsamindaki basvurularin etkin, hukuka ve

durustlik kuralina uygun, gerekceli ve siiresi icinde sonuglandiriimasi gerektigi Gniversiteye hatirlatilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi ipekci Caddesi 19 -1, Nisantasi, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8860/2024-197

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 28
MEDYA / BASIN

ilgili kisiler hakkinda bir gazetede yayimlanan ve halen s6z konusu gazetenin
arsiv kayitlarinda yer alan bir habere iligkin sikayet

Karar No 2023/2185 Tarih 28.12.2023

YAPTIRIM
Gazete arsivinden haberin kaldirilmasi yoniinden yapilacak islem bulunmadigina karar verilmis; ilgili
kisilerin unutulma haklki taleplerini 6ncelikle arama motorlari nezdinde ileri siirmeleri gerektigi
belirtilmistir. Ayrica veri sorumlusuna, KVKK kapsamindaki basvurularin siiresinde ve gerekgeli
sekilde cevaplandiriimasi gerektigi hatirlatilmistir.

KARARIN OZETi

ilgili kigiler, 2001 yilinda yayimlanan bir haberin gazetenin internet arsivinde hélen erisilebilir oldugunu ve ad-
soyadlariyla arama yapildiginda haberin Ust siralarda ciktigini belirterek, aradan uzun siire gegmis olmasi ve
konunun artik kamu yarari tasimadigi gerekgesiyle haberin kaldirilmasini talep etmistir. Gazete ise s6z konusu
icerigin basin ve ifade 6zgurligu kapsaminda yayimlandigini, haberin gortndr gerceklige uygun oldugunu ve

arsivden tamamen kaldirilmasinin basin 6zgurligiine miidahale olusturacagini savunmustur.

Kurul, somut olayda basin 6zgurligu ile kisisel verilerin korunmasini isteme hakkinin karsi karsiya geldigini ve
bu iki menfaat arasinda denge kurulmasi gerektigini vurgulamistir. Bu dengelemede 6zellikle kamu yarari,
haberin gercekligi ve giincelligi ile haberin icerigi ve sunulus bicimi arasindaki denge gibi olcutlerin dikkate
alinmasi gerektigini belirtmistir. Somut olayda, haber kapsaminda gerceklestirilen veri isleme faaliyetinin ifade
0zgurluginin bir goérinimi olan basin hurriyeti kapsaminda KVKK m. 28/1-(c) istisnasina girdigi
degerlendirilmis ve haberin gazete arsivinden kaldiriimasi yontiinden KVKK kapsaminda islem yapilmasina gerek
olmadigi sonucuna ulasiimistir.

Kurul ayrica, ilgili kisilerin asil talebinin ad-soyadlariyla yapilan internet aramalarinda s6z konusu igerigin
gorundrliginin sona erdirilmesi oldugunu dikkate alarak, bu talebin unutulma hakki kapsaminda arama
motorlari tarafindan degerlendirilmesi gerektigini belirtmistir. Bu nedenle ilgili kisilerin 6ncelikle arama
motorlarina basvurmasi ve KVKK madde 13 ve 14 kapsamindaki basvuru yollarini tiiketmesi gerektigi ifade
edilmistir. Ote yandan, ilgili kisilerin gazeteye yaptigi KVKK bagvurusunun siiresi icinde cevaplandiriimamis
olmasi nedeniyle, veri sorumlusuna basvurularin etkin, hukuka ve duristlik kuralina uygun, gerekgeli ve siresi

icinde sonuglandiriimasi gerektigi hatirlatilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi ipekci Caddesi 19 -1, Nisantasi, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8859/2023-2185

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 29
FINANS / MUHASEBE

Finans ve muhasebe alaninda faaliyet gosteren uluslararasi bir meslek kurulusu
olan veri sorumlusu tarafindan Kurul’a intikal ettirilen veri ihlal bildirimine
istinaden yiiriitiilen inceleme

Karar No 2024/728 Tarih 09.05.2024

YAPTIRIM
Toplam 1.000.000 TL idari para cezasi 750.000 TL: gerekli teknik ve idari tedbirlerin alinmamasi
250.000 TL: veri ihlalinin Kurul’a 72 saat icinde bildirilmemesi

KARARIN OZETi
Uluslararasi bir meslek kurulusunda gorev yapan calisan, kurumun Baskani ve CEO’sundan gelmis izlenimi veren

bir phishing e-postasina yanit vererek Avrupa'daki Uyelere ait listeyi saldirganin harici e-posta adresine
géndermistir. ihlal kapsaminda 217 Tiirk Gyeye ait ad-soyad, tyelik numarasi ve bazi kisiler bakimindan is veya
kisisel e-posta adresleri tGglinc kisinin eline ge¢mistir. Yapilan teknik incelemede kurumun e-posta veya bilgi
sistemlerinin dogrudan ele gecirildigine iliskin bir bulguya rastlanmamis; olayin ¢alisan tzerinden gerceklestirilen
sosyal muhendislik saldirisindan kaynaklandigi anlasiimistir. Kurul, ihlal edilen verilerin niteligi ve saldirinin
gerceklesme bicimi nedeniyle ilgili kisiler bakimindan olumsuz sonug dogurma riskini yiksek degerlendirmistir.

Kurul, veri sorumlusunun ihlal sonrasinda ag ve giivenlik duvari kontrollerini siklastirmasi, Office 365 tzerindeki
sUpheli e-posta incelemelerini artirmasi, posta kutusu erisim yetkilerini gdzden gecirmesi, ginlik ve canli e-
posta/oturum acma incelemeleri yapmasi ve c¢ok faktorli dogrulama kontrollerini artirmasi gibi tedbirleri
devreye aldigini dikkate almistir. Ancak bu dnlemlerin dnemli bir kisminin ihlalden sonra uygulanmaya
baslanmasi, veri sorumlusunun phishing ve e-posta guvenligi risklerini dnceden yeterince 6ngérmedigi ve
azaltmadigr yonunde degerlendirilmistir. Bu nedenle mevcut risklerin belirlenmesi ve e-posta guvenlik

sistemlerinin daha siki yapilandiriimasi bakimindan eksiklik bulundugu sonucuna variimistir.

Ayrica calisanlara kisisel veri glivenligi ve siber tehditler konusunda egitimler verilmis olmasina ragmen, calisanin
gonderen adresindeki ve mesaj icerigindeki farkliliklari sorgulamadan ve ek bir dogrulama yapmadan Ulye
listesini disariya gondermesi, Kurul tarafindan egitim ve farkindalik calismalarinin uygulamada yeterince
icsellestiriimediginin gdstergesi olarak degerlendirilmistir. Bu kapsamda veri sorumlusunun calisan farkindaligs,
sosyal mihendislik riskleri ve veri paylasim sureclerindeki teyit mekanizmalari bakimindan yeterli idari tedbirleri
almadigi sonucuna varilarak 750.000 TL idari para cezasi uygulanmistir. Buna ek olarak, veri sorumlusunun ihlali
ogrendikten sonra Kurul'un 2019/10 sayili Karari ile belirlenen 72 saatlik siire icerisinde bildirim yapmadigi tespit
edilmistir. Bu nedenle KVKK madde 12/5 kapsamindaki bildirim ylkdmlaliginin de ihlal edildigi

degerlendirilmis ve ayrica 250.000 TL idari para cezasi verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8858/2024-728

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 30
OTOMOTIV

Otomotiv sektoriinde faaliyet gésteren bir yan sanayi liretim firmasi olan veri
sorumlusu tarafindan Kurul’a intikal ettirilen veri ihlal bildirimine istinaden
yiiriitiilen inceleme

Karar No 2024/415 Tarih 06.03.2024

YAPTIRIM
430.000 TL idari para cezasi

KARARIN OZETi

Veri sorumlusunun Fransa'da bulunan sunucularina yénelik LockBit fidye yazilimi saldirisi, Fransa ve Tirkiye
sistemleri arasindaki baglanti izerinden Tirkiye'de bulunan 8 sunucuya da yayilmistir. ihlalden calisanlar,
musteriler ve kullanicilar olmak Gzere toplam 43 kisi etkilenmis; islem glivenligi, finans ve pazarlama verileri ihlale
konu olmustur. Kayit sayisinin 100.000'i asabilecedi belirtilmis, olay sonrasinda veriler yedeklerden geri
ylklenmis ve ilgili kisilere bildirim yapilimistir.

Kurul, saldirinin Tarkiye'deki sistemlere kadar yayilmasini 6zellikle ag bilesenleri arasindaki erisimin yeterince
sinirlandirlmamasi ve agin uygun bicimde segmentlere ayrilmamasi ile iliskilendirmistir. Fransa'daki zararli
yazihmin network UGzerinden Turkiye sistemlerine ulasabilmesi, veri sorumlusunun ag mimarisi Gzerinde yeterli
kontrol saglamadiginin gdstergesi olarak degerlendirilmistir. Bu kapsamda, kisisel veri iceren sistemlerin diger
ag kaynaklarindan ayristirilmasi ve erisimlerin yalnizca gerekli alanlarla sinirlandiriimasi gerektigi vurgulanmustir.

Kurul ayrica veri sorumlusunun ihlal 6ncesinde sizma testi yaptirmadigini ve sistemlerin duzenli guvenlik
taramalarina tabi tutuldugunu gosteren vyeterli rapor sunamadigini dikkate almistir. Sistemlerin
yapilandirmasinin dizenli olarak gézden gegirilmesi, zafiyet taramasi ve sizma testleriyle olasi agiklarin tespit
edilmesi ve EDR gibi ug nokta tehdit algilama ve miidahale ¢dztmlerinin kullaniimasi gerektigi belirtilmistir. Ag
segmentasyonu, sistem takibi, zafiyet yonetimi ve saldin tespit tedbirlerindeki eksiklikler birlikte
degerlendirilerek KVKK madde 12 kapsaminda gerekli teknik ve idari énlemlerin alinmadigi sonucuna varilmis

ve 430.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8857/2024-415

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 31
TARIM MAKINELERI / URETIM

Tarim makineleri, traktor ve tarimsal ekipman tiretimi ile ticareti alaninda
faaliyet gosteren veri sorumlusunun veri ihlal bildirimine istinaden yiiriitiilen
inceleme

Karar No 2024/413 Tarih 06.03.2024

YAPTIRIM
150.000 TL idari para cezasi

KARARIN OZETI

Veri sorumlusunun bagh bulundugu yurt disindaki sirketin sistemlerine yonelik fidye yazilmi saldirisi, ortak
sunucu altyapisi nedeniyle Tirkiye'deki veri sorumlusunun sistemlerini de etkilemistir. Saldirganlarin bazi verileri
disari aktardigi ve dark web (zerinde érneklerini paylastigi anlasilmistir. ihlalden 56 calisan etkilenmis; kimlik,
iletisim ve 6zllk verilerinin yani sira bazi ¢alisanlara ait kaza raporlari ve saglik bilgileri de ihlale konu olmustur.
Kurul, kisisel verilerin hem gizliliginin hem de erisilebilirliginin etkilendigini dikkate almistir.

Kurul, saldirinin ¢ok faktorla kimlik dogrulama kullaniimasi halinde engellenebilecek nitelikte oldugunu, ancak
MFA'nin ihlal sonrasinda etkinlestiriimesinin dngoruldigini tespit etmistir. Benzer sekilde, sunuculardaki bilinen
aciklarr gidermeye yonelik yama ve glincellemelerin ihlal sonrasinda yapilmasi ile verilerin disari sizdirilmasi,
yama yonetimi ve kisisel veri glivenliginin takibi bakimindan 6nemli eksiklikler olarak degerlendirilmistir.

Ayrica farkh veri sorumlularinin ortak sunucu sistemi kullanmasi nedeniyle ihlalin birden fazla veri sorumlusuna
yayilabilmesi, ag bilesenleri arasinda yeterli ayristirma ve erisim sinirlandirmasi yapilmadigini gostermistir. Kurul,
bu yapinin hem teknik hem de idari eksiklik olusturdugunu degerlendirerek KVKK madde 12 kapsaminda gerekli
tedbirlerin alinmadigi sonucuna varmis ve 150.000 TL idari para cezasi uygulamistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8856/2024-413

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 32
ONLINE YEMEK / TESLIMAT

Online yemek siparisi, restoran entegrasyonu ve teslimat/kurye hizmetleri
veren veri sorumlusunun veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2024/133 Tarih 25.01.2024

YAPTIRIM
250.000 TL idari para cezasi

KARARIN OZETi

Online yemek siparisi, restoran entegrasyonu ve kurye hizmetleri sunan veri sorumlusunun veri tabanina
gerceklestirilen siber saldiri sonucunda sistemdeki veriler silinmis ve saldirganlar tarafindan ele gecirilmis,
ardindan veri sorumlusundan fidye talep edilmistir. ihlalden 1.362 kullaniciya ait ad-soyad, telefon numarasi,
adres ve e-posta bilgileri etkilenmistir. Veri sorumlusu saldirinin kesin kaynagini belirleyememekle birlikte,
USOM'a yaptigi bildirimde olayin DoS/DDoS saldirisi niteliginde oldugunu; yetkisiz erisime ydnetim paneli
sifresinin tarayicida kayitl tutulmasinin veya phpMyAdmin Gzerinden veri tabanina erisimin belirli IP adresleriyle
sinirlandirlmamis olmasinin yol a¢cmis olabilecegini degerlendirmistir.

Kurul, ydnetim paneli sifresinin tarayicida saklanmasini parola giivenligi bakimindan gereken dikkat ve 6zenin
gosterilmediginin gostergesi olarak degerlendirmistir. Ayrica veri tabani yonetim yazilimina erisimin belirli IP
adresleriyle sinirlandiriimamis olmasinin yetkisiz erisime imkan verdigini ve bu konuda gerekli tedbirlerin
alinmadigini tespit etmistir.

Kurul, Kisisel Veri Guvenligi Rehberi'nde veri guvenligi tedbirlerinin her zaman ylksek maliyet
gerektirmeyebilecegine; bazi Onlemlerin masrafsiz, dusik maliyetli veya mevcut sistemler Uzerinden
uygulanabilir olabilecegine dikkat cekmistir. Bu kapsamda s6z konusu iki glvenlik eksikligi nedeniyle KVKK
madde 12/1 kapsaminda gerekli teknik ve idari tedbirlerin alinmadigi sonucuna varilarak 250.000 TL idari para

cezasl uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8855/2024-133

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 33
ENDUSTRIYEL URETIM / MUTFAK EKIPMANLARI

Endiistriyel mutfak ekipmanlari iiretimi yapan veri sorumlusunun veri ihlal
bildirimine istinaden yiiriitiilen inceleme

Karar No 2023/1675 Tarih 28.09.2023

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

insan Kaynaklari Departmani tarafindan kullanilan uygulamada adres giincelleme bildirimi yapilirken, personelin
bireysel gdnderim menisu yerine sehven toplu génderim menisinl kullanmasi sonucu 1.522 calisana ait ad-
soyad, T.C. kimlik numarasi ve adres bilgileri 1.589 calisana génderilmistir. ihlal, calisanlardan gelen geri bildirim
Uzerine ayni glin tespit edilmis; etkilenen calisanlara bildirim yapilmistir.

Kurul, insan hatasinin bilgi givenligi bakimindan dnemli bir risk oldugunu ve sistem tasarimlarinda bu riski
azaltacak tedbirlerin dikkate alinmasi gerektigini belirtmistir. Bununla birlikte, somut olayda bireysel ve toplu
gonderim mendlerinin ayni sekme altinda ve benzer tasarlanmis olmasi nedeniyle hatanin anlasilabilir nitelikte
oldugu; ayrica bu riskin yazilim gelistirme asamasinda kolaylikla 6ngérilemeyebilecedi degerlendirilmistir. ihlal
sonrasinda iki gonderim tirdntn farkli sekmelere ayrilmasi icin yazihm gelistiricisine talepte bulunulmasi da

olumlu karsilanmistir.

Kurul ayrica, K calisanlarina KVKK ve bilgi giivenligi egitimleri verilmis olmasini, gizlilik taahhitnameleri ve
disiplin duzenlemelerinin mevcut bulunmasini, erisim kontroli ve ag guvenligi bakimindan cesitli teknik
tedbirlerin uygulanmasini ve bunlarin belgelenmesini dikkate almistir. ihlalin calisan geri bildirimi izerine ayni

glin tespit edilmesi de kisisel veri glivenliginin takip edildiginin gostergesi olarak degerlendirilmistir.

Bu unsurlar birlikte dikkate alinarak, olayin tekil bir insan hatasindan kaynaklandigi ve veri sorumlusunun uygun
dizeyde teknik ve idari tedbirler aldigi sonucuna ulasilmis; KVKK madde 12/1 kapsaminda bu asamada yapilacak

bir islem bulunmadigina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8854/2023-1675

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 34
BILISIM / HOSTING HIZMETLERI

Bir hosting firmasi tarafindan Kurul'a intikal ettirilen veri ihlal bildirimine
istinaden yiiriitiilen inceleme

Karar No 2023/412 Tarih 21.03.2023

YAPTIRIM
350.000 TL idari para cezasi

KARARIN OZETi

Hosting hizmeti sunan veri sorumlusunun satis ve muhasebe yazilimindaki misteri yénetim panelinde bulunan
glvenlik agigindan yararlanilarak ana sunucuya yetkisiz erisim saglanmis ve veriler toplu sekilde Almanya
merkezli bir IP adresine aktarnilmistir. ihlalden calisan, misteri ve kullanici olmak zere 31.179 kisi etkilenmis;
kimlik, iletisim, mUsteri islem ve finans verilerinin yani sira hizmet detaylari, bazi sifreleri iceren e-posta icerikleri,
".tr" alan adi kayitlarina iliskin belgeler ve kredi karti bilgileri ihlale konu olmustur. Verilerin dark web Uzerinde
yayimlanmasi ve veri kapsaminin genisligi nedeniyle Kurul, ihlalin ilgili kisiler tzerinde olumsuz etki
dogurabilecegini degerlendirmistir.

Kurul, veri sizintisinin yaklasik alti ay sonra ve bir musterinin bildirimi tGzerine fark edilmesini, sistemlerin yeterince
izlenmediginin gOstergesi olarak degerlendirmistir. Ayrica ihlal 6ncesinde saldirn tespit sistemlerinin
bulunmamasi, toplu veri indirmeyi engelleyen bir mekanizmanin olmamasi ve loglarda 3.027 kredi karti bilgisinin
acgik sekilde tutulmasi, veri givenligi, maskeleme ve veri minimizasyonu bakimindan énemli eksiklikler olarak
goralmustdr.

ihlal sonrasinda iki faktorli dogrulama, tek kullanimlik SMS ile giris ve daha giiclii parola politikasi uygulanmaya
baslanmasi da bu tedbirlerin ihlal 6ncesinde yeterli diizeyde bulunmadigini géstermistir. Kurul, bu eksiklikleri
birlikte degerlendirerek veri sorumlusunun KVKK madde 12/1 kapsamindaki yiktumldltklerini yerine getirmedigi

sonucuna varmis ve 350.000 TL idari para cezasi uygulamistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8853/2023-412

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 35
MODA / TEKSTIL

Moda tekstil faaliyeti yiiriiten Veri Sorumlusunun veri ihlal bildirimine istinaden
yiriitiilen inceleme

Karar No 2022/1407 Tarih 28.12.2022

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

Veri sorumlusunun bir musterisi, kimligi belirsiz kisiler tarafindan aranarak teslim alinmayan bir kargo nedeniyle
Ucret ve zarar dogdugu, 6deme yapilmamasi halinde icra takibi baslatilacagi sdylenmek suretiyle dolandiriimaya
cahisilmistir. Olay musterinin ayni glin veri sorumlusuna bildirimde bulunmasi tGzerine 6grenilmis; veri sorumlusu
ihlal midahale planini devreye almis, internet sitesi ve sosyal medya hesaplari tizerinden musterilerini uyarmis
ve Cumhuriyet Bassavciligi'na suc duyurusunda bulunmustur. ilk bildirimde yalnizca bir misterinin etkilendigi
belirtilmisse de Kurul, savciliga sunulan bilgilerden daha fazla misterinin benzer sekilde aranmis olabilecegini
degerlendirmistir.

Kurul, dolandiricilik girisiminin gerceklestirilebilmesi icin musterilerin telefon numarasi ile veri sorumlusundan
alisveris yaptigi bilgisinin ele gecirilmesinin yeterli oldugunu; ancak bu verilerin mutlaka veri sorumlusunun
sistemlerinden sizdiginin ortaya konulamadigini dikkate almistir. Verilerin e-ticaret platformlari, kargo sirketleri
veya finans kuruluslari gibi baska veri sorumlularinin sistemlerinden de elde edilmis olabilecegi; ayrica veri
sorumlusunun mali blylkliga ve faaliyet alani dikkate alindiginda ihlalin kapsaminin genisleme ihtimalinin
disik oldugu degerlendirilmistir. Olay sonrasinda yapilan genel uyarilar ve musteriler bakimindan somut bir

zarar bildiriminin bulunmamasi da dikkate alinmistir.

Kurul ayrica, veri sorumlusunun ihlal dncesinde sizma testleri yaptirmis olmasini, ERP sistemine ¢ katmanli kimlik
dogrulama ile erisim saglamasini, kisisel veri ihlali midahale planinin bulunmasini, veri paylasilan taraflarla veri
glvenligi hikimleri iceren s6zlesmeler akdetmesini ve calisanlarla gizlilik taahhitnameleri imzalamasini makul

teknik ve idari tedbirler olarak degerlendirmistir.

Bu hususlar birlikte dikkate alinarak, veri sizintisinin dogrudan veri sorumlusundan kaynaklandiginin ortaya
konulamamasi ve alinan teknik ve idari tedbirlerin yeterli bulunmasi nedeniyle KVKK madde 12/1 kapsaminda

bu asamada yapilacak bir islem bulunmadigina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8852/2022-1407

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 36
URETIM / SANAYI

Bir sanayi sirketi olan veri sorumlusu tarafindan Kurul'a intikal ettirilen veri
ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2022/1375 Tarih 23.12.2022

YAPTIRIM
Toplam 1.000.000 TL idari para cezasi 800.000 TL: gerekli teknik ve idari tedbirlerin alinmamasi
200.000 TL: veri ihlalinin Kurul'a ge¢ bildirilmesi

KARARIN OZETi

Veri sorumlusunun ABD'deki kurulusunda bir ¢alisanin internetten indirdigi programi galistirmasi Gzerine fidye
yazihmi kiresel altyapiya yayilmis ve 797 sunucudaki bazi dosyalar sifrelenmistir. Turkiye bakimindan 4.885
calisan, musteri ve tedarikgi ihlalden etkilenmis; kimlik, iletisim ve finans bilgilerinin yani sira kimlik fotograflari,
pasaport bilgileri ve 600 kisiye ait kan grubu bilgileri de ihlale konu olmustur.

Kurul, ihlal dncesinde yapilan penetrasyon testinde acil, kritik ve yiiksek seviyeli glvenlik aciklari tespit edilmis
olmasina ragmen bunlarin giderildiginin belgelendirilememesini temel bir eksiklik olarak degerlendirmistir. Buna
ek olarak zayif parola politikasi, kullanici adi ve sifrelerin agik sekilde saklanmasi, gereginden genis erisim
yetkileri, glincel olmayan sistemlerin kullanilmasi ve brute-force saldirilarina karsi yeterli koruma bulunmamasi
veri guvenligi bakimindan énemli zafiyetler olarak goérilmistir. ihlalin bir calisanin indirdigi uygulamayla
baslamasi ve fidye yaziiminin tek bir cihazdan 797 sunucuya yayilabilmesi ise calisan farkindaligi ile ag
segmentasyonu bakimindan tedbirlerin yetersiz oldugunu gostermistir.

Bu eksiklikler birlikte degerlendirilerek veri sorumlusunun KVKK madde 12/1 kapsamindaki gerekli teknik ve idari
tedbirleri almadigi sonucuna varilmis ve 800.000 TL idari para cezasi uygulanmistir. Ayrica veri ihlalinin
tespitinden 23 giin sonra Kurul'a bildirilmesi, KVKK madde 12/5'teki “en kisa strede bildirim” yukimliligine
aykirt bulunarak 200.000 TL daha idari para cezasi verilmis; toplam ceza 1.000.000 TL olmustur.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8851/2022-1375

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 37
TEKNOLOJI

Bir Teknoloji Sirketi olan veri sorumlusu tarafindan Kurula iletilen veri ihlal
bildirimine istinaden yiiriitiilen inceleme

Karar No 2022/1087 Tarih 07.10.2022

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

Buylk miktarda kisisel veri isleyen teknoloji sirketine, kimligi belirsiz kisi veya kisiler tarafindan sirket
sistemlerindeki kisisel verilere erisildigi iddiasini iceren bir tehdit e-postasi gonderilmistir. Bunun Uzerine veri
sorumlusu iki bagimsiz siber glivenlik firmasindan destek alarak es zamanli analiz, sizma testi ve adli bilisim
incelemeleri baslatmistir. Yapilan incelemelerde, tehdit e-postasinda ornek olarak sunulan verilerin sirket
sistemlerindeki kisisel verilerle eslesmedigi ve fiilen bir kisisel veri sizintisi yasandigini gdsteren herhangi bir
bulguya ulasilamadigi tespit edilmistir.

Kurul, gerceklestirilen testlerde yiiksek seviyeli bazi glivenlik zafiyetleri bulundugunu da dikkate almistir. Bunlar
arasinda glivensiz veri tabani kullanimi, hassas bilgilerin erisilebilir olmasi ve belirli bir DDoS acigi yer almakla
birlikte, bu zafiyetlerin somut olayda kisisel verilerin yetkisiz kisilerce ele gecirildigini gosteren bir ihlale yol actigi
ortaya konulamamistir.

Veri sorumlusunun tehdidi 6grendikten sonra ivedilikle teknik inceleme baslatmasi, bagimsiz uzman
kuruluslardan destek almasi ve adli bilisim raporlarinda kisisel veri ihlaline iliskin herhangi bir bulguya
rastlanmamasi dikkate alinarak KVKK madde 12/1 kapsaminda bu asamada yapilacak bir islem bulunmadigina

karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8850/2022-1087

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 38
TARIM / EMTIA TICARETI

Tarimsal emtia ticareti alaninda faaliyet g6steren veri sorumlusu tarafindan
Kurul’a intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2022/714 Tarih 21.07.2022

YAPTIRIM
200.000 TL idari para cezasi

KARARIN OZETi
Veri sorumlusunun Ust dizey yoneticisine ait e-posta hesabi oltalama, sosyal miihendislik veya benzeri bir

yontemle ele gegirilmis; saldirganlar bu hesap Uzerinden yaklasik 1.000 kisiye yaniltici icerikli e-posta
gondermeye calismistir. E-postalarda borg/fatura izlenimi veren icerikler kullanilmis ve alicillar zararh yazilim
barindiran bir siteye yonlendirilmistir. ihlalden misteriler, tedarikciler, misteri adaylari ve calisanlar etkilenmis;
ad-soyad, e-posta adresi ve unvan bilgilerinin yani sira, e-posta yazismalari ve imza alanlarinda bulunabilecek
telefon ve adres gibi diger kisisel verilerin de yetkisiz erisime maruz kalmis olabilecegi degerlendirilmistir.

Kurul, veri sorumlusunun ihlalden etkilenen kisi sayisini kesin olarak belirleyememesini, kisisel veriler Gzerindeki
kontrollin yeterince saglanamadiginin gostergesi olarak degerlendirmistir. Ayrica DLP ¢6ziimleri, gelismis/cok
faktorli kimlik dogrulama ile saldiri ve anomali tespit sistemlerinin ancak ihlal sonrasinda devreye alinmasi, ihlal
oncesinde uygun glvenlik seviyesinin saglanmadigini gostermistir. Sifre/Parola Yonetim Politikasi'nda ayni
parolanin farkli platformlarda kullanilmamasi gerektigine iliskin yeterli diizenlemenin bulunmamasi da parola
glvenligi bakimindan eksiklik olarak kabul edilmistir.

ihlalin sirketin kendi glivenlik mekanizmalariyla degil, bir misterinin telefonla bildirimde bulunmasi tizerine fark
edilmesi ve saldirganlarin ilgili e-posta hesabinda 2-3 giin boyunca islem yapabilmesi, erisim ve log kayitlarinin
dizenli sekilde kontrol edilmedigini ve olagan disi hareketlerin etkin bicimde izlenmedigini ortaya koymustur.
Bu hususlar birlikte degerlendirilerek veri sorumlusunun KVKK madde 12/1 kapsamindaki teknik ve idari

tedbirleri yeterli dizeyde almadigi sonucuna varilmis ve 200.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8849/2022-714

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 39
OTOMOTIV / ELEKTRONIK SISTEMLER

Otomotiv giivenlik ve elektronik sistemleri iliretimi yapan veri sorumlusu
tarafindan Kurula intikal ettirilen veri ihlal bildirimine istinaden yiiriitiilen
inceleme

Karar No 2022/711 Tarih 21.07.2022

YAPTIRIM
500.000 TL idari para cezasi

KARARIN OZETI

Veri sorumlusunun sistemlerine ydnelik fidye yazilimi saldirisinin, insan kaynaklari yazilimina hizmet veren
Uglincu taraf saglayici igin olusturulmus 2003 yilindan beri kullanilan eski bir kullanici hesabinin saldirganlarca
ele gecirilmesiyle basladigi degerlendirilmistir. Saldirganlar bu hesap Uzerinden sisteme sizmis, ag icerisinde
ilerleyerek yonetici erisim bilgilerini ele gecirmis ve son asamada fidye yazilimini devreye alarak dosyalari
sifrelemis; bazi verileri de yayimlamistir. ihlalden 660 kisi etkilenmis; miisteri ve tedarikci temsilcileri ile eski ve
mevcut calisanlara ait kimlik, iletisim ve 6zlik verilerinin yani sira bazi ¢alisanlarin kan grubu, Covid-19 bilgileri
ve doktor raporlari da ihlale konu olmustur.

Kurul, saldirinin hizmet saglayiciya tahsis edilmis eski bir kullanici hesabi Uzerinden baslamasini 6zellikle
degerlendirmis; veri sorumlusunun, hizmet aldigi veri isleyenin de kendisiyle en az ayni dlizeyde veri givenligi
saglamasini temin etmekle ytUkimli oldugunu ve KVKK madde 12/2 uyarinca veri isleyenle birlikte

sorumlulugunun devam ettigini belirtmistir.

Ayrica saldirganlarin sisteme sizdiktan sonra ag kesfi yapabilmesi, erisim bilgilerini ele gecirebilmesi ve diger
sunuculara yanal hareket edebilmesine ragmen bu faaliyetlerin veriler sifrelenene kadar tespit edilememesi,
kisisel veri guvenliginin takibi ve bilisim aglarinin dizenli izlenmesi bakimindan 6nemli bir eksiklik olarak
degerlendirilmistir. Bu nedenlerle gerekli teknik ve idari tedbirlerin alinmadigi sonucuna varilarak veri sorumlusu
hakkinda 500.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8848/2022-711

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 40
PERAKENDE / MAGAZACILIK

Magazacilik hizmeti veren veri sorumlusu tarafindan Kurul'a intikal ettirilen
veri ihlal bildirimine istinaden yiiriitiilen inceleme

Karar No 2022/707 Tarih 21.07.2022

YAPTIRIM
Idari para cezast uygulanmamustur.

KARARIN OZETIi

Veri sorumlusunun mobil e-ticaret sisteminde, yaklasan kampanya &ncesinde vyapilan uygulama
glincellemelerinde yasanan bir hata nedeniyle, bazi musterilerin kendi hesaplarina giris yaptiklarinda en son
Onbellege alinan (tedarikci tarafindan onbellege alinabilir olarak sunulmamasi gereken) profil bilgilerini
goruntilemesi sonucu baska kullanicilara ait kisisel verilerin goriintilenmesi seklinde veri ihlali meydana
gelmistir. ihlal kapsaminda ad-soyad, telefon, e-posta ve bazi durumlarda maskelenmis kart bilgileri etkilenmis;
kesin olarak 17 kisinin, teknik similasyona gore ise en fazla 136 kisinin etkilenmis olabilecegi degerlendirilmistir.
Verilerin kamuya agik bicimde yayilmadigi ve ihlalin kapsaminin sinirli kaldigi tespit edilmistir.

Kurul, ihlalin bir musteri bildirimiyle kesinlesmis olmasina ragmen, veri sorumlusunun teknik ekiplerinin bu
bildirimden 6nce de sistemdeki performans ve kesinti problemini incelemekte oldugunu dikkate almistir; bu
husus Kisisel Veri Givenligi Rehberi'nin “Veri isleyenler ile iliskilerin Yénetimi” bashgi kapsaminda olumlu
degerlendirilmistir. Sorunun veri ihlaliyle baglantisinin anlasiimasi Uzerine sistemin kapatilmasi, tedarikgi
nezdindeki hatali konfiglirasyonun diizeltilmesi ve etkilenen kisilere bildirim yapilmasi, Rehber'in “Kisisel Veri
Guvenliginin Takibi” basliginda vurgulanan ihlale gecikmeksizin midahale edilmesi ilkesiyle uyumlu
bulunmustur. Ayrica tedarikginin kayitlarinda farkli kullanicilari kesin olarak ayirt etmeye yarayan ayrintilarin
uluslararasi bilgi glvenligi standartlari nedeniyle bulunmamasi, Rehberin “Mevcut Risk ve Tehditlerin
Belirlenmesi” basliginda dngoriilen ilkelere uygun sekilde islenen verilerin bilgi guvenligi standartlarina uygun

bicimde sinirlandinldigini gosteren bir unsur olarak kabul edilmistir.

Kurul; ihlalin kisa stirede giderilmesi, etkilenen kisi ve veri miktarinin sinirli olmasi, verilerin kamuoyuna ifsa
edilmemesi, kdtiye kullanim riskinin disiik bulunmasi ve veri sorumlusunun sistemleri denetleyerek hizli aksiyon
almasi hususlarini birlikte degerlendirerek, KVKK madde 12/1 kapsaminda bu asamada yapilacak bir islem

bulunmadigina karar vermistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8847/2022-707

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 41
iSVEREN / OZEL SEKTOR

Isveren tarafindan isyerinde kamera vasitasiyla goriintii ve ses kaydi alinmasi

Karar No 2023/2007 Tarih 30.11.2023

YAPTIRIM
125.000 TL idari para cezasi Ayrica veri sorumlusuna, hukuka aykiri sekilde islenen ses kayitlarinin
imha edilmesi ve sonucun Kurul’a bildirilmesi yoniinde talimat verilmistir.

KARARIN OZETi

Veri sorumlusu blinyesinde sofor olarak calisan ilgili kisi, isyerindeki guivenlik kuliibesinde kamera araciligiyla
gorinti ve ses kaydi alindigini, bu konuda kendisine bilgilendirme yapilmadigini ve kayitlarin tarafi oldugu dava
dosyasina sunulmasi Uzerine kayitlarin varligindan haberdar oldugunu ileri strmustir. Veri sorumlusu ise
kameranin eski yonetim doneminde fiziksel guivenligi saglamak ve calisanlar ile ziyaretgiler arasinda ¢ikabilecek
olaylari 6nlemek amaciyla kuruldugunu; ilgili kaydin, ilgili kisinin glvenlik kulibesinde yonetime ve calisma
arkadaslarina kifur etmesi UGzerine bir hakkin tesisi ve korunmasi amaciyla saklanarak adli mercilerle
paylasildigini savunmustur. Veri sorumlusu ayrica, yonetim kurulunun degismesinin ardindan ses kaydi alan
kameranin ses kaydi almayan bir kamerayla degistirildigini belirtmistir.

Kurul, KVKK madde 5/2-(f) kapsaminda mesru menfaat degerlendirmesi yaparken "s6z konusu menfaate
ulasilabilmesi bakimindan kisisel veri islenmesinin zorunluluk arz etmesi” ve “kisisel veri islenmeksizin baskaca
bir yol ve yontemle bu yararin ortaya ¢ikmasinin miimkin olmamasi” kriterlerini esas almistir. Bu cercevede
gorintu kaydinin guivenlik amaciyla bagdasabilecegini ve bu amaci gergeklestirmeye yeterli oldugunu; ancak
ayni amaca ulasmak icin ayrica ses kaydi alinmasinin zorunlu olmadigini degerlendirmistir. Gorantld kaydi
glvenligi saglamak bakimindan yeterli oldugundan, ses verilerinin islenmesi icin KVKK madde 5 kapsaminda

gegerli bir hukuki sebep bulunmadigi sonucuna ulasiimistir.

Kurul ayrica, hukuki dayanagi bulunmayan bir veri isleme faaliyeti bakimindan aydinlatma ylkimluluginin
yerine getirilip getirilmediginin ayrica incelenmesine gerek gdormemistir. Veri sorumlusunun aydinlatma metinleri
hazirladigy, tesis girislerine astigi, kamera uyari levhalari yerlestirdigi ve web sitesinde bilgilendirme yayimladigi
belirtilmis olmakla birlikte, Kurul bu KVK uyum tedbirlerini ses kaydi bakimindan ayrica degerlendirmemistir. Ses
kayitlarinin imha edildigi beyan edilmekle birlikte bu husus belgelendirilemediginden veri sorumlusu, séz konusu
verilerin imha edilmesi ve sonucundan Kurula bilgi verilmesi yontnde talimatlandiriimis; KVKK madde 12/1

kapsamindaki yukimlaligin ihlali nedeniyle 125.000 TL idari para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8846/2023-2007

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 42
BELEDIYE / KUTUPHANE HIZMETLERI

Bir Belediyenin kiitiiphane liyelik uygulamasina iliskin sikayet

Karar No 2023/1863 Tarih 02.11.2023

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETi
ilgili kisi, belediyeye ait kiitiiphaneden yararlanabilmek icin Gyelik olusturmasinin zorunlu tutuldugunu, tyelik

sirasinda T.C. kimlik numarasi, ad-soyadi, meslek/okul, e-posta adresi, cep telefonu ve dogum tarihi gibi kisisel
verilerinin talep edildigini ve yeterli aydinlatma yapilmadigini ileri siirmiistir. Belediye ise s6z konusu verilerin
kimlik dogrulama, rezervasyon sisteminin isletilmesi, 6grencilerin tespiti, kullanicilarla iletisim kurulmasi ve
kisinin 18 yasindan buyik oldugunun belirlenmesi gibi amaclarla islendigini aciklamistir.

Kurul, kiitiphane hizmetinden yararlanmanin acik riza verilmesi sartina baglanmadigini; kisisel verilerin KVKK
madde 5/2-(c)'deki sdzlesmenin kurulmasi veya ifasiyla dogrudan ilgili olma ve madde 5/2-(e)'deki bir hakkin
tesisi, kullanilmasi veya korunmasi icin zorunlu olma sartlarina dayanilarak islendigini degerlendirmistir. Kurul
ayrica, acgik rnizanin Uyeligin ve hizmetin bir kosulu olarak dayatilmasinin acik rizayl sakatlayacagi ilkesini
belirtmekle birlikte, somut olayda diger isleme sartlarina dayanildigindan acik rizanin hizmet kosulu haline
getirildigi yoniindeki iddia yerinde bulunmamistir.

Aydinlatma yikamlaliga bakimindan ise bilgilendirmenin yalnizca yazili degil, s6zIU veya elektronik yollarla da
yapilabilecegi belirtilmistir. Belediye, gegmiste gorevli personel araciligiyla s6zli bilgilendirme yaptigini, ancak
bu uygulamaya son verilerek mevcut sistemde internet sitesi ve e-Devlet Uzerinden Uyelik kaydi ekraninda
aydinlatma metnine erisim saglandigini tevsik etmistir. ilgili kisinin kisisel verilerinin de imha tutanaguyla silindigi

dikkate alinarak KVKK kapsaminda yapilacak bir islem bulunmadigina karar verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8845/2023-1863

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 43
GUVENLIK HIZMETLERI / ALARM SISTEMLERI

Alarm ve goriintiileme sistemi hizmeti sunan veri sorumlusu tarafindan ilgili
kisinin telefon goriismelerinin kaydedilmesi

Karar No 2023/1818 Tarih 26.10.2023

YAPTIRIM
15.000 TL idari para cezasi Ayrica veri sorumlusuna, KVKK ve asgari unsurlari iceren aydinlatmanin
yapilmasi; katmanl aydinlatma tercih edilmesi halinde ise ilgili kisilerin bu bilgilerin tamamina
erisebilecegi bir mecraya yonlendirilmesi ve 30 giin icinde Kurul'a bilgi verilmesi yoniinde talimat
verilmistir.

KARARIN OZETi

ilgili kisi, alarm ve gériintiileme hizmeti sunan veri sorumlusu ile yaptigi telefon gériismelerinin bilgisi ve rizas
disinda kaydedildigini ileri stirmustiir. Veri sorumlusu ise taraflar arasindaki abonelik iliskisinin yillar icinde
telefon gortusmeleriyle yenilendigini ve degistirildigini; bu nedenle kayitlarin sdzlesme iliskisinin iceriginin,
yapilan degisikliklerin ve taraflarin haklarinin ispati bakimindan gerekli oldugunu savunmustur.

Kurul, hizmet sozlesmesinin 6zel bir sekle tabi olmadigini ve telefon goérismesi kayitlarinin sozli olarak
gerceklestirilen sdzlesme degisikliklerinin ve s6zlesmenin geregi gibi ifa edilip edilmediginin ispati bakimindan
onem tasidigini degerlendirmistir. Bu nedenle goriisme kayitlarinin KVKK madde 5/2-(e) ve (f) kapsaminda, bir
hakkin tesisi, kullanilmasi veya korunmasi ile veri sorumlusunun mesru menfaati hukuki sebeplerine dayanilarak

islenebilecegi sonucuna ulasiimis ve kayitlarin alinmasi bakimindan hukuka aykirilik tespit edilmemistir.

Buna karsihk Kurul, ilgili kisiye yalnizca gorismelerin kayit altina alindiginin bildirilmesini KVKK madde 10
kapsaminda yeterli bir aydinlatma olarak gérmemistir. Aydinlatmanin KVKK ve ilgili Teblig'de 6ngdrilen asgari
unsurlari icermesi veya katmanh aydinlatma kullaniliyorsa ilgili kisinin bu bilgilere ulasabilecegi bir mecraya
yonlendirilmesi gerektigi; gecmis gortsmeler bakimindan da usuliine uygun aydinlatma yapildiginin veri

sorumlusu tarafindan tevsik edilemedigi degerlendirilmistir.

Bu nedenle gorismelerin kaydedilmesi bakimindan islem yapilmamis; aydinlatma yikimlaliginin ihlali
nedeniyle 15.000 TL idari para cezasi uygulanmistir. Ayrica mevzuata uygun aydinlatma yapilmasi ve sonucundan

30 gun icinde Kurul'a bilgi verilmesi yoniinde veri sorumlusu talimatlandiriimistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
www.morogluarseven.com


https://www.kvkk.gov.tr/Icerik/8844/2023-1818

MOROGLU ARSEVEN KVKK KARAR OZETLERI

KARAR 44
PERAKENDE / HAZIR GIYIM

ilgili Kisinin kisisel verilerinin veri sorumlusu giyim magazasina ait internet
sitesinde liclincii kisilerin erisimine agilmasi
Karar No 2023/1796 Tarih 19.10.2023

YAPTIRIM
200.000 TL idari para cezasi

KARARIN OZETi
ilgili kisi, giyim magazasinin internet sitesindeki hesabinda yer alan ad-soyad, telefon, adres, lyelik ve siparis

bilgilerinin Gglincu kisiler tarafindan gortnttlenebildigini, hatta baska bir kisinin hesabina girerek adres bilgisini
degistirip kendi adina siparis verebildigini tespit etmistir. Veri sorumlusu, olayin kampanya dénemi dncesindeki
teknik calismalar kapsaminda kullanilan CDN/cache hizmetindeki bir konfigiirasyon sorunundan kaynaklandigini
ve bu hizmetin Gclinct taraf bir veri isleyen tarafindan saglandigini belirtmistir. Yapilan incelemede sorunun,
cache konfiglirasyonunun gerceklestirildigi cihazlardan yalnizca birinde meydana gelen teknik bir durumdan
kaynaklandigi tespit edilmistir. Veri sorumlusu, diizenli olarak her yil sizma testi yaptirdigini ve ortaya ¢ikan
bulgularin titizlikle giderildigini belirtmis; olayin tespitinin ardindan ilgili kisinin sifresini sifirlayarak hesabini
gegici olarak pasif duruma getirmistir.

Kurul, veri isleyenden hizmet alinmasinin veri sorumlusunun sorumlulugunu ortadan kaldirmadigini; KVKK
madde 12/2 uyarinca veri sorumlusu ile veri isleyenin veri glvenliginin saglanmasindan mustereken sorumlu
oldugunu ve teknik/idari tedbirleri alma yikimlaliginin sozlesmeyle tamamen veri isleyene
devredilemeyecegdini vurgulamistir. Kisisel Veri Glvenligi Rehberi'nin 3.5 “Bilgi Teknolojileri Sistemleri Tedarigi,
Gelistirme ve Bakimi” basliginda belirtildigi Utzere, yeni sistemlerin tedarigi veya mevcut sistemlerin
iyilestirilmesinde guvenlik gereksinimlerinin géz 6nline alinmasi ve uygulama sistemlerinin girdilerinin dogru ve
uygun olduguna dair kontroller yapilmasi gerekmektedir. Bu cercevede veri sorumlusunun, veri isleyen eliyle
yuritllen surecleri denetlemek ve sistem degisiklikleri canliya alinmadan &nce yeterli testleri yapmak veya

yaptirmakla ytkimli oldugu; somut olayda bu kontrollerin yeterli olmadigi degerlendirilmistir.

ilgili kisinin kisisel verilerinin internet sitesi tizerinden sinirsiz bir kitlenin erisimine acik hale gelmesi, herhangi bir
veri isleme sartina dayanmadigindan veri sorumlusunun kisisel verilere hukuka aykiri erisimi 6nleme
yukimlilugund ihlal ettigi sonucuna variimistir. Bu nedenle 200.000 TL idari para cezasi uygulanmistir. Veri
sorumlusuy, ilgili kisinin Basvuru Tebligi'nde belirtilen usule riayet etmedigini ve sirket sistemlerinde kayitl
olmayan bir e-posta adresi kullandigini ileri stirerek basvurunun usulstiz oldugunu savunmustur. Ancak Kurul,

veri sorumlusunun basvurunun esasina iliskin cevap vermis olmasini dikkate alarak bu itirazi kabul etmemistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
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KARAR 45
SAGLIK HIZMETLERI

ilgili kisinin Covid-19 test sonucunun tarafindan veri kayit sisteminde bulunan
eski cep telefonu numarasina gonderilmesine iliskin sikayet

Karar No 2023/1787 Tarih 19.10.2023

YAPTIRIM
30.000 TL idari para cezasi Ayrica ilgili kisinin giincel telefon numarasinin veri kayit sistemine
islenmesi, eski numaranin kayitlardan cikarilarak imha edilmesi ve sonucunun Kurula bildirilmesi
yoniinde veri sorumlusu talimatlandiriimistir.

KARARIN OZETi

ilgili kisi, Gniversite kampusinde yaptirdigi Covid-19 testinin sonucunun kendisine iletilmesi igin giincel cep
telefonu numarasini form araciligiyla veri sorumlusuna bildirmistir. Buna ragmen test sonucu, veri sorumlusunun
sisteminde 2011 yilindan kalma eski bir telefon numarasina, yani ilgili kisinin dayisina ait numaraya
gonderilmistir. Boylece ilgili kisinin saglik verisi Gglinct bir kisinin erisimine aciimistir. Veri sorumlusu, eski
numaranin daha 6nce ilgili kisi tarafindan verilmis oldugunu ve ilgili kisinin bu numaranin artik kullanilmamasi
yoninde herhangi bir bildirimde bulunmadigini, test sonucunun kamu saghgr agisindan ivedilikle bildiriimesi
gerektigini ve testin negatif ¢cikmasi nedeniyle somut bir zarar dogmadigini savunmustur. Veri sorumlusu ayrica,
ilgili kisinin kotu niyetli olarak haksiz kazang elde etme gayesiyle hareket ettigini ve Ustiin kamu yarari geregince

kamu yararinin kisinin 6zel yararindan tsttin oldugunu ileri sirmustur.

Kurul, degerlendirmesini esas olarak KVKK madde 4'teki "dogru ve gerektiginde glincel olma” ilkesi tzerinden
yapmistir. ilgili kisi tarafindan test sonucu icin acikca yeni bir telefon numarasi verilmisken, veri kayit sistemindeki
eski numaranin kullanilmaya devam edilmesi veri sorumlusunun giincellik yikimluliguna yerine getirmediginin
gostergesi olarak kabul edilmistir. Kurul ayrica, kisisel verilerin dogru ve glincel tutulmasinin yalnizca veri
sorumlusunun operasyonel menfaati bakimindan degil, ilgili kisinin temel hak ve 6zgurliklerinin korunmasi
agisindan da 6nemli oldugunu; veri sorumlularinin yanhs veya eski verilerin kullaniimasini 6nleyecek makul stireg

ve kanallari olusturmasi gerektigini vurgulamistir.

Saglik verisinin 6zel nitelikli kisisel veri olmasi da olayin dnemini artirmistir. Tam metinde ayrica 6zel nitelikli
kisisel verilerin islenmesinde 31/01/2018 tarihli ve 2018/10 sayili Kurul kararinin dikkate alinmasinin sart oldugu
ve KVKK madde 12/4 uyarinca veri sorumlulari ile veri isleyen kisilerin 6grendikleri kisisel verileri KVKK
hukumlerine aykiri olarak baskasina agiklayamayacagi ve isleme amacinin disinda kullanamayacagi hilkmiine atif
yapilmistir. Kurul, veri sorumlusunun “eski numaranin daha once ilgili kisi tarafindan verilmis olmasi” veya “test
sonucunun negatif olmasi” yoniindeki savunmalarini, giincellik yikimliliginu ortadan kaldiran unsurlar olarak
kabul etmemistir. Sonug olarak, glincel telefon numarasi mevcut olmasina ragmen eski numaraya test sonucu
gonderilmesi KVKK madde 4/2-(b)'deki dogru ve gerektiginde glincel olma ilkesine aykiri bulunmus; bu aykirilik
KVKK madde 12/1 kapsamindaki veri giivenligi yikimlilugindn ihlali olarak degerlendirilerek 30.000 TL idari

para cezasi uygulanmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.

Abdi Ipekci Caddesi 19 -1, Nisantasl, 34367 istanbul
T:+902123774700 F:+90212377 4799
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KARAR 46
CEVRIMICI SPOR VE SANS OYUNLARI

Bir cevrimigi yasal spor ve sans oyunlar platformu tarafindan canli mag yayini
faaliyeti sunumunun ticari nitelikli ileti gondermek suretiyle acik riza alinmasi
sartina baglanmasi

Karar No 2023/1610 Tarih 21.09.2023

YAPTIRIM

250.000 TL idari para cezasi Ayrica veri sorumlusunun, canli mag¢ yayini hizmetinden yararlanmayi
ticari ileti gonderimi amaciyla kisisel verilerin islenmesine yonelik acik rniza verilmesi sartina

baglayan uygulamasina son vermesi ve sonucundan Kurul’a bilgi vermesi yoniinde talimat
verilmistir.

KARARIN OZETi

ilgili kisi, cevrimigi spor ve sans oyunlar platformunda canli mag yayini hizmetinden yararlanabilmek igin ticari
elektronik ileti izni vermek zorunda birakildigini, Kurul'un 2019/206 ve 2021/389 sayih kararlari uyarinca hizmetin
acik riza on sartina baglanamayacagini ileri siirmdstir. Canli yayin hizmetine erisim igin U¢ sart belirlenmistir: (i)
uyelik, (ii) son 120 saat icinde veya son 14 gin icinde kupon oynama ve pozitif bakiye bulundurma, (iii) ticari
elektronik ileti onayr verme. Veri sorumlusu, canl yayin hizmetinin platformun temel hizmetlerinden biri
olmadigini, ek bir fayda niteliginde oldugunu ve talep edilen iznin KVKK kapsaminda acik riza degil, 6563 sayili
Kanun kapsaminda ticari elektronik ileti onayl oldugunu savunmustur. Bu kapsamda Ticari iletisim ve Ticari
Elektronik iletiler Hakkinda Yénetmelik madde 7/9 uyarinca ticari ileti onayinin hizmet temini icin 6n sart olarak
ileri strilemeyecegi diizenlenmesine atif yapmis; Ticaret Bakanligi'na yaptigi bilgi edinme basvurusunda bu
dizenlemenin yalnizca temel hizmetler bakimindan gecerli yorumlandigini belirterek, temel hizmet olmayan
canli yayin alaninda bu sartin uygulanabilecegini savunmustur. Ayrica Kurul'un 2019/82 ve 2019/198 sayili
kararlarina da atif yaparak sadakat programlarina 6zel indirimli fiyatlarla sunulan hizmetin acik riza dayatmasi
sayllamayacag ictihadinin kendi durumuna da uygulanabilecegini ileri sirmustir. Veri sorumlusu ayrica Uyelerin
verdikleri ticari ileti onaylarini diledikleri zaman hicbir sebep godstermeksizin ve her kanal lzerinden geri

alabileceklerini belirtmistir.

Kurul, canli yayin hizmetine erisimin ticari ileti génderimi amaciyla kisisel verilerin islenmesine yonelik onay
verilmesi sartina baglandigini tespit etmistir. Baska bir ifadeyle, ilgili kisi canli yayindan yararlanmak istediginde
ticari ileti amaciyla kisisel verilerinin islenmesine de riza vermek zorunda kalmaktadir. Veri sorumlusu, ticari ileti
onayi alinmasi silrecindeki kisisel veri isleme faaliyetinin KVKK madde 5/2-(¢) (hukuki yikimlilik) ve madde
5/2-(f) (mesru menfaat) sartlarina dayandigini savunmus olsa da Kurul, bu zorunlu baglantinin agik rizanin 6zgur
iradeyle verilmesi unsurunu ortadan kaldirdigini ve s6z konusu veri isleme faaliyetinin KVKK madde 5'teki baska
bir isleme sartina da dayanmadigini degerlendirmistir. Veri sorumlusunun canh yayin hizmetini “ek fayda” olarak
nitelendirmesi ve Ticaret Bakanligi gorisine dayanmasi bu sonucu degistirmemistir. Bu nedenle veri
sorumlusunun kisisel verilerin hukuka aykiri olarak islenmesini 6nlemeye yonelik gerekli tedbirleri almadigi
sonucuna varilarak 250.000 TL idari para cezasi uygulanmis; ayrica canli yayin hizmetinin ticari ileti amaciyla
kisisel veri islenmesine yonelik acik riza sartina baglanmasi uygulamasina son verilmesi ve sonucundan Kurula

bilgi verilmesi yoninde talimat verilmistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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KARAR 47

KAMU / CEZA iNFAZ

ilgili kisinin erisim hakki talebinin reddedilmesine iliskin sikayeti
Karar No 2022/1152 Tarih 20.10.2022

YAPTIRIM
Idari para cezast uygulanmamustir.

KARARIN OZETi

ilgili kisi, bulundugu ceza infaz kurumundaki dosyasina ve elektronik kayitlara erisemedigini, kendisine ait bilgi
ve belgelerden ornek alamadigini, kisisel verilerinin eksik veya yanlis olmasi halinde dizeltiimesi ve hangi
amaclarla kullanildigini 6grenmesi yoniindeki taleplerinin karsilanmadigini ileri sirmustir. ilgili kisi, bu taleplerini
hem KVKK hem de 4982 sayili Bilgi Edinme Hakki Kanunu kapsaminda ydneltmis; ayrica basvurusunun reddi
halinde Anayasa madde 40 ve 125 uyarinca itiraz mercii, stiresi ve seklini gosteren belge verilmesini ve sikayetine
iliskin s6zlG beyaninin alinmasini talep etmistir. Kurum, 4982 sayili Kanun kapsamindaki taleplerin ayri veya 6zel
bir calisma, arastirma, inceleme ya da analiz gerektirmesi sebebiyle 4982 sayili Kanun kapsaminda olmadigini
ilgili kisiye bildirmistir. Ayrica ilgili kisi, ceza infaz kurumu tarafindan kendisine kapali zarfla génderilen yazilarin
ceza infaz kurumu tarafindan acilarak okundugunu, gec teslim edildigini ve dosyasindaki kisisel verilerin baska
kurumlarla rizasi disinda paylasildigini iddia etmistir.

Kurul, degerlendirmeyi agirlikh olarak KVKK madde 28/1-(d) istisnasi Ulzerinden yapmistir. Sorusturma,
kovusturma, yargilama veya infaz islemleri kapsaminda yargi makamlari ya da infaz mercileri tarafindan
gerceklestirilen kisisel veri isleme faaliyetlerinin KVKK kapsami disinda oldugunu hatirlatmistir. Bu nedenle kapali
zarfin infaz kurumu tarafindan agilmasi, dosyanin elektronik kayitlarinin gortlmesi, 6rnek alinmasi, kisisel
verilerin dizeltilmesi veya isleme amacinin 6grenilmesi gibi taleplerin infaz streciyle baglantili oldugu olclide

KVKK kapsaminda incelenemeyecegdi sonucuna ulasiimistir.

Buna karsilik, yazinin ilgili kisiye gecikmeli teslim edildigi yonundeki iddianin dogrudan KVKK kapsaminda bir
kisisel veri isleme talebi olusturmadigi belirtilmistir. Kisisel verilerin baska kurum ve kuruluslarla riza disinda
paylasildigi iddiasi bakimindan ise veri giivenligi ihlalini destekleyen somut belge veya delil sunulmadigindan,

sikayetin esas yoniinden degerlendirilemeyecegi kabul edilmistir.

Sonug olarak Kurul; infaz islemleriyle baglantili veri isleme faaliyetlerinin KVKK madde 28/1-(d) kapsaminda
istisna oldugunu, geg teslim iddiasinin KVKK kapsaminda olmadigini ve t¢linct kisilerle hukuka aykiri paylasim
iddiasinin da yeterli delille desteklenmedigini degerlendirerek veri sorumlusu hakkinda ayrica bir yaptirim

uygulanmasina gerek olmadigina karar vermistir.

Karar 6zetinin tam metnine bu linkten ulasabilirsiniz.
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